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KOMPAKTUBERBLICK DIGITALE SOUVERANITAT

Der Begriff ,digitale Souverdnitat” ist aus dem politischen Diskurs nicht mehr
wegzudenken. Man ist sich Uiber Parteigrenzen hinweg einig: Digital souveran sein,
das ist erstrebenswert und wichtig. Dabei bleibt aber unklar, was es eigentlich genau
bedeutet, digital souverdn zu sein und wie man diesen wiinschenswerten Zustand
erreicht. Fast jede digitalpolitische Mafdnahme lief3e sich heute mit dem Ziel der
digitalen Souverdnitit rechtfertigen und rhetorisch aufpolieren. Trotzdem ist
digitale Souverdnitat mehr als ein bedeutungsleeres Schmuckwort. Sie verdeutlicht
die politischen Dimensionen digitaler Infrastrukturen und verweist auf
Handlungsspielrdume, in denen wir unsere digitale Zukunft selbstbestimmt
mitgestalten konnen. Um digitale Souveranitat in ihrer ganzen Bandbreite zu
veranschaulichen, widmet sich dieser Kompaktiiberblick drei zentralen Fragen.

Klingt gut, bedeutet viel. Was ist digitale Souveranitat, jenseits von
politischer Rhetorik?

Wir hinterfragen den politischen Diskurs um digitale Souveranitdt und finden
Antworten auf die Frage, wer hier eigentlich woriiber souveran werden soll.
Im Anschluss stellen wir den geschichtlichen Bezug zur staatlichen
Souveranitat her, die zwar eine dhnlich bewegte Bedeutungsgeschichte hat,
ansonsten aber mit digitaler Souveranitat oft nicht mehr viel gemein hat.

Zum Kapitel springen



Das grolRe Erwachen. Warum mochte man digital souveran werden?

Die letzten 30 Jahre Internetgeschichte lieferten viele berechtigte Anlasse,
,das Digitale“ als Herausforderung fiir die Souveranitat von ¢ffentlichen
Einrichtungen, Unternehmen, Individuen und kollektiven Bewegungen zu
werten. Wir rekapitulieren sieben wichtige Ereignisse und Entwicklungen,
die den Ruf nach digitaler Souveranitat befeuerten und grundlegende Fragen
der Machtverteilung und Gestaltungshoheit im digitalen Zeitalter aufwerfen.

Zum Kapitel springen

Wege in die selbstbestimmte Zukunft. Wie werden wir digital
souveran?

Die digitale Souveréanitat verschiedener Akteure kann durch unterschiedliche
staatliche Interventionen gefordert werden. Dabei geht es in der EU und
Deutschland unter anderem um die Férderung von Digitalkompetenz,
Infrastrukturausbau, Datenpolitik, Plattformregulierung, die Entwicklung von
Schlisseltechnologien und Cybersicherheit. Die thematisierten Mafdinahmen
sollten im Idealfall wie Puzzleteile ineinandergreifen.

Zum Kapitel springen



KLINGT GUT, BEDEUTET VIEL. WAS IST DIGITALE
SOUVERANITAT JENSEITS POLITISCHER
RHETORIK?

,Wir mtissen unsere digitale Souverdnitdt stdrken”, erklarte Bundeskanzler Olaf

Scholz 2022 auf der Konferenz re:publica [1.,Was wir jetzt in jedem Sektor, fiir jede ,Wir miissen unsere digitale
Innovation brauchen, sind europdische Lésungen und europdische Souverdnitt®, Souverdnitat starken”
forderte zwei Jahre zuvor auch der franzosische Prasident Emmanuel Macron, fur
den das Streben nach digitaler Souveranitét zu einem zentralen politischen
Vorhaben seiner Prisidentschaft geworden ist [2].

Olaf Scholz 2022

Wir begegnen Forderungen nach digitaler Souveranitét auf vielen Ebenen der
deutschen und européischen Politik, in Parteiprogrammen, Strategiepapieren von
Ministerien, in der EU-Kommission, dem Europarat, in Sicherheitsbehorden, unter
Internetaktivist:innen und in Wirtschaftsverbdnden. So allgegenwartig der Begrift
jedoch auch sein mag, seine eigentliche Bedeutung bleibt meist unscharf. Akteure
aus Politik, Industrie und Zivilgesellschaft fordern unter dem Banner der digitalen
Souveranitat unterschiedliche, ja teils sogar widerspriichliche Mafinahmen.
Offensichtlich haben wir es mit einem politischen Hochwertwort [3]zu tun. Digitale
Souveranitat ist eine unumstrittene Konsensvokabel. Gleich, welche Digitalpolitik
man befiirwortet, niemand kann sagen, dass ihm digitale Souveranitat egal sei. Wer
digitale Souverdnitat fordert, kann damit seine politische Agenda rhetorisch
aufwerten und mit hoheren Idealen verkniipfen, ohne konkrete, iiberpriifbare
Versprechen zu machen. Oft werden Hochwertworter derart inflationdr und in so
vielen Kontexten verwendet, dass sie drohen, ihrer Bedeutung vollends beraubt zu
werden und zu nichtssagenden Worthiilsen zu werden.

Eine einheitliche Definition des Begriffs existiert auch in der Forschung bislang
nicht [4][5][6]. Allgemein beinhaltet die Forderung nach digitaler Souverénitét
meist eine Vorstellung von mehr Autonomie, Entscheidungsfreiheit,
Mitbestimmung und Kontrolle tiber ,das Digitale” [4][5]. Versuchen wir also, diese
vage Vorstellung zu konkretisieren. Das kann gelingen, in dem man das Objekt der
Souveranitét (,Wortiber will man souverdn werden?”) und den entsprechenden
Akteur (,Wer soll hier souverdn werden?“) genauer bestimmt.



1.1 Objekte der digitalen Souveranitat

Was genau ,das Digitale” ist, iber das man sich mehr Souveranitat erhofft, kann
sehr verschieden sein, je nachdem, ob man zum Beispiel gerade tiber
Ressourcenabhéangigkeit, Fachkraftemangel, digitale Bildung oder
Plattformregulierung spricht. Etwas vereinfacht lassen sich digitale Technologien
und Infrastrukturen auf drei Ebenen darstellen, die zusammen das
Technologiebtindel abbilden: Die physische Ebene, die Code Ebene und die Daten
Ebene [4][7][8]. Praktisch jede digitale Anwendung, die wir nutzen, basiert auf einer
Kombination von IT-Komponenten auf diesen drei Ebenen.

Um eine E-Mail zu schreiben, benétigen wir mehrere Geréte (physische Ebene). Wir
verfassen sie Uiber eine Benutzeroberflache, hinter der eine Reihe programmierter
Software-Komponenten stehen (Code-Ebene) und versenden sie schliellich, indem
die Nachricht mittels festgelegter Standards und Protokolle iiber verschiedene
Server und Internetknotenpunkte zum Empfanger geleitet wird (Daten-Ebene).

Digitale Souveranitat kann auf jeder dieser Ebenen gedacht werden, indem man
sich die Frage stellt, zu welchem Grad sie selbstbestimmt oder zumindest
einigermaf3en unabhdngig gestaltet werden konnen. Auf jeder Technologieebene
erstreckt sich die angestrebte Wahl- und Gestaltungsfreiheit tiber die gesamte
Leistungskette, also von der Forschung und Entwicklung iber die Produktion, die
Vermarktung und den Betrieb bis hin zur selbstbestimmten und sicheren Nutzung

[9].
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Esist jedoch weder moglich noch sinnvoll, in all diesen Bereichen ,autark” (also
komplett eigenstiandig) zu werden. Vielmehr kann es schon gentigen,
Entscheidungsrdaume zu schaffen, so dass es also Wahlmoglichkeiten zwischen
mehreren Alternativen gibt. Gewisse Abhangigkeiten lassen sich ohnehin nicht
vermeiden. In Europa existieren zum Beispiel keine nennenswerten Vorkommen
seltener Erden, diese sind aber flr die Produktion wichtiger technologischer
Komponenten erforderlich. Die Abhéngigkeit vom Import solcher Ressourcen ist
also zwangslaufig. Es gibt auch Abhangigkeiten, die sich nicht zwangslaufig
ergeben, sondern einfach iber viele Jahre gewachsen sind, zum Beispiel die
Dominanz US-amerikanischer Unternehmen in Sachen Cloud Computing.
Bestrebungen, sich aus derartigen Abhangigkeiten zu befreien oder sie zu
reduzieren, werden auch als ,Akte der Resistenz” [6] gegeniiber digitalen Formen
der Hegemonie bezeichnet. Denn im Ringen um digitale Souveranitat offenbart sich
auch die Fortsetzung eines Wettlaufs um 6konomische, politische und militarische
Vorherrschaft in der Welt. Der digitale Raum ist neben physischen Territorien wie
Land, Wasser, Luft und Weltraum, zum weiteren Schauplatz geostrategischer
Machtkdmpfe geworden [10].



1.2 Akteure der Souveranitat

Unklarheit herrscht im Diskurs um digitale Souveranitat insbesondere in der Frage,
wessen Souverdnitat eigentlich gestarkt werden soll. Der Kreis ,souverdaner
Akteure” wird im politischen und wissenschaftlichen Diskurs oft sehr breit
interpretiert. Es geht zum Beispiel um die digitale Souveranitat einzelner Landern
oder Gruppen von Staaten - etwa Deutschland [9], die EU [11] oder der globale
Stiden [12]. Oft wird aber auch ein Fokus auf gesellschaftliche Teilbereiche oder
Organisationen gelegt, sei es die 6ffentliche Verwaltung [13], die Wissenschaft [14],
privatwirtschaftliche Unternehmen [15], die Zivilgesellschaft [16] oder Individuen
[17]. Wir werden diese Akteursgruppen im dritten Kapitel wieder aufgreifen, weil
sich politische Mafdnahmen zur Steigerung der digitalen Souveranitit meist an
spezifische Akteursgruppen richten und jeder Gruppe selbst unterschiedliche Wege
zur Verfiigung stehen, ihre Gestaltungsspielriume im digitalen Raum auszubauen
und zu nutzen.

Die breite Vielfalt an diskutierten Akteuren, der wir heute begegnen, ist aber erst
mit der Zeit gewachsen. Als man vor rund 30 Jahren erstmals im Kontext des
Digitalen von Souveranitat sprach, lehnte sich deren Bedeutung noch recht stark an
das staatstheoretische Verstandnis an, das als souveranen Akteur klar den Staatim
Blick hat. Dieses Verstandnis findet in der Charta der Vereinten Nationen Ausdruck.

Die mittlerweile 193 Mitgliedslander erkldren mit der Unterzeichnung der Charta,
die Souverdnitdt anderer Staaten zu wahren. Die UN-Charta behandelt dabei zwei
wesentliche Konzepte von Souveranitdt, und zwar Souveranitat nach innen und

Souveranitat nach aufien.

@

Souveranitat nach aufien
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Souveranitdt nach innen
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innerstaatliche Organisation:
Jeder Staat hat in seinem
Staatsgebiet ,das Recht, sein
politisches, soziales,
wirtschaftliches und kulturelles
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entwickeln [18]“. Souverane
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demokratische Republik
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religiosen Fiihrung weltliche
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Souveranitat eines Staates ist
gegeben, wenn er Uiber seine
inneren Angelegenheiten
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selbstbestimmt und
unabhéngig entscheiden kann.

DAS GROSSE ERWACHEN. WARUM WILL MAN
DIGITAL SOUVERAN SEIN?

In den vergangenen 25 Jahren drang die Digitalisierung in weite Bereiche der
Gesellschaft vor. Freizeitaktivitaten, zwischenmenschliche Kommunikation,
Medienkonsum, Verwaltungsablaufe, ja, ganze Berufsgruppen verlagerten sich in
den digitalen Raum. Es kam zu tiefgreifenden Umwalzungen, die neue Fragen der
Autonomie, Kontrolle und Machtverteilung zwischen verschiedenen
Interessensgruppen aufwarfen. Im Laufe der Zeit gab es immer wieder Ereignisse,
die dazu fithrten, dass man den Souverdnitatsbegriff bemiithte und ihn dabei neu
interpretierte - bis digitale Souveranitat schliefdlich zum politischen Hochwertwort
wurde, das allgegenwartig ist, aber eine enorme Bedeutungsbreite aufweist und nur
selten definiert wird.

Wir rekapitulieren in diesem Kapitel sieben zentrale Entwicklungen der
Internetgeschichte, in deren Zusammenhang von Souveranitdt gesprochen wurde.
Sie erkldren einerseits, warum der Begriff ,digitale Souverdnitat” mit der Zeit so
vieldeutig geworden ist. Sie zeigen aber auch, dass entlang der gesamten
Leistungskette digitaler Infrastrukturen die Macht- und Gestaltungsinteressen
verschiedener Gruppen aufeinandertreffen und auszuhandeln sind. Wie dies
letzten Endes gelingen kann und wie an empfundenen Missstdnden gertittelt wird,
darauf gehen wir dann im dritten Teil des Kompaktiiberblicks ein.

2.1 Cyberspace-Souveranitat

Menschen sprechen seit vielen Jahrhunderten tiber Souveranitat, und dabei ist
eines stets erhalten geblieben: Sie ist an ein territoriales Konzept gebunden. Die
Staatshoheit bezieht sich immer auf ein definiertes, physisch existentes
Territorium, das die Grenzen des Staatsgebiets festlegt. Der digitale Raum - in den
90er Jahren gern ,Cyberspace” genannt - ist jedoch kein physisches Territorium in
diesem Sinne, denn ein fester geographisch-politischer Bezugsrahmen im Sinne
eines Staatsgebietes ist schlicht nicht gegeben. Schon friih stand deshalb die Frage
im Raum, in wessen Staatsgebiet der Cyberspace falle, wenn tiberhaupt in eines.



Mitte der 1990er Jahren sprach man in diesem Zusammenhang von ,Cyberspace-
Souveranitat”. In der technischen Community und der akademischen und
journalistischen Debatte dominierte das Narrativ, der Cyberspace sei eine neue
Sphare menschlicher Aktivitat, die sich in ihrer Natur fundamental von allem
Dagewesenen unterscheide. Man war Uiberzeugt, dass es schwierig bis unméglich
sein werde, sie mit dem existierenden rechtlichen Instrumentarium zu regulieren
oder zu kontrollieren. Gesetze - so die gidngige Annahme - galten schliefilich nur
innerhalb definierter territorialer Grenzen. Auf3erhalb dieser Grenzen seien sie
weder durchsetzbar, noch beséafien sie Legitimitét [23]. Eine der gewagtesten
Forderungen lautete, dass der Cyberspace mit seiner grenziiberschreitenden,
globalen Vernetzung und dezentralen Organisation so aufdergewohnlich sei, dass er
seine eigene Souverdnitdt brauche, ahnlich wie ein eigener Nationalstaat. Diese
Vision des Cyberspace wird verkorpert durch Internet-Pionier John Perry Barlow.
1996 verfasste er die ,Unabhangigkeitserklarung des Cyberspace®, die am
eindrucksvollsten von ihm selbst vorgetragen wird.

Das Multi-Stakeholder-Governance-Ideal - Regieren mit der Weisheit der Vielen

Ursprunglich bedeutete ,regieren” im Internet hauptsachlich, technische
Entscheidungen zu treffen, etwa in der Entwicklung von Standards und
Datenprotokollen. Das Internet sollte eine quasi-neutrale Struktur werden, in der
Informationen frei und offen von einem Ende der Welt zum anderen transportiert
werden konnen und zu der alle Menschen gleichermafden Zugang bekommen. Den
Idealen der Freiheit und Offenheit entsprechend hatte sich fiir
Entscheidungsfindungen das Multi-Stakeholder-Governance-Modell durchgesetzt.
Moglichst alle, die sich im Internet aufhalten, sollten sich auch an seiner
Entwicklung beteiligen konnen - neben Regierungen also auch die Privatwirtschaft,
die technische Community und die Zivilgesellschaft [24]. Nach den Prinzipien der
allgemeinen Teilhabe, transnationalen Zusammenarbeit und Konsensfindung
wurden Entscheidungen, die die technische Weiterentwicklung des Internets
betrafen also von vielen unterschiedlichen Interessensvertretern gemeinsam
getroffen [25].

Gegen Ende der 1990er Jahre begann die rasante Kommerzialisierung des
Internets, mit der ein rascher Anstieg der Nutzerzahlen, verfigbaren
Anwendungen und abrufbaren Inhalte einherging. Das existierende
,Regierungssystem"” des Internets - also Instandhaltung und Regulierung
technischer Strukturen nach gemeinsamen Entscheidungen der
Internetgemeinschaft — war nicht geeignet, um sicherzustellen, dass abrufbare
Inhalte und Anwendungen lokalen Gesetzgebungen entsprachen. Staatliche
Intervention und Regulierung wurde deshalb zunehmend als notwendig erachtet,
um das Internet im Einklang mit nationalen Rechtsvorstellungen zu gestalten [26]
[27]. So setzten sich auf Ebene der Anwendungen und Inhalte im Internet
zunehmend staatliche Regulierungsmafinahmen durch, wahrend auf Ebene der
technischen Infrastrukturen, Standards und Protokolle bis heute nicht-

John Perry Barlow, Internet-Pionier
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Regierungsorganisationen nach Multistakeholder-Governance-Prozessen
Jregieren”.

2.2 Die eingemauerten Garten des proprietaren Internets

Die Kommerzialisierung des Internets fihrte also letztendlich zu mehr staatlicher
Intervention im Internet. Aber genauso bedeutete sie zunehmende
privatwirtschaftliche Intervention in die Gestaltung von Technologie. Gerade weil
das Internet sich Uiber viele Jahre frei und organisch entwickeln konnte und nicht
auf Initiative kommerzieller Unternehmen entstanden war, erlaubte es radikal neue
Formen der kooperativen Wertschopfung [28]. Eine besondere Rolle spielten Open-
Source-Methoden, bei denen international verstreute Gruppen von Menschen, oft
unentgeltlich, gemeinsam Code und Software schrieben. Kollaborationsprojekte
wie Wikipedia oder Linux waren nur machbar, weil das Internet eine offene
Plattform war - und in vielerlei Hinsicht nattirlich auch noch ist. Es war nicht fiir
einen speziellen, kommerziellen Zweck gebaut worden, sondern als offener,
kreativer Raum gedacht, der permanent durch seine Nutzerinnen verdndert und
weiterentwickelt wurde.

Die Kommerzialisierung des Internets fiihrte also letztendlich zu mehr staatlicher
Intervention im Internet. Aber genauso bedeutete sie zunehmende
privatwirtschaftliche Intervention in die Gestaltung von Technologie. Gerade weil
das Internet sich Uiber viele Jahre frei und organisch entwickeln konnte und nicht
auf Initiative kommerzieller Unternehmen entstanden war, erlaubte es radikal neue
Formen der kooperativen Wertschépfung [28]. Eine besondere Rolle spielten Open-
Source-Methoden, bei denen international verstreute Gruppen von Menschen, oft
unentgeltlich, gemeinsam Code und Software schrieben. Kollaborationsprojekte
wie Wikipedia oder Linux waren nur machbar, weil das Internet eine offene
Plattform war - und in vielerlei Hinsicht natiirlich auch noch ist. Es war nicht fiir
einen speziellen, kommerziellen Zweck gebaut worden, sondern als offener,
kreativer Raum gedacht, der permanent durch seine Nutzer:innen verandert und
weiterentwickelt wurde.

Das iPhone hingegen symbolisiert den Vormarsch des Digitalen in Form von
L,sterilen®, vorprogrammierten Gerdten und Services. Ein Einsehen oder gar
Verandern des Programmecodes ist nicht mehr vorgesehen. Zu installierende
Programme werden in App Stores vorselektiert oder direkt von Haus aus auf dem
Smartphone installiert. Sicherheitsupdates fiir dltere Geradte werden nach Belieben
eingestellt. Wurde die Revolution der Computer und des Internets also einst von
innovativen Gestaltungsspielrdumen angetrieben, so ist die proprietare Version des
Digitalen heute eine dsthetische Welt der ,eingemauerten Gdrten* [29]. Diese Welt
mag einfach zu nutzen, gut designt und komfortabel sein, aber sie ist eingewoben in
ein Netzwerk aus kommerzieller Kontrolle und Restriktion. So geht diese Version
des Digitalen mit einem schweren Verlust an digitaler Selbstbestimmung einher
und schrankt kreative Gestaltungspielraume mafigeblich ein. Branchenverbande
wie die Open Source Business Alliance (OSBA) argumentieren deshalb seit Jahren,
dass der Weg in die digitale Souveranitat mafdgeblich durch einen verstarkten
Einsatz und die Weiterentwicklung von quelloffener Software und offenen
Standards gerade in der 6ffentlichen Verwaltung geebnet wird [30].

2.3 Die Macht der Plattformen

Die zunehmende Kommerzialisierung des Internets seit den spaten 1990er Jahren
lieferte triftige Griinde dafiir, das digitale Okosystem als Herausforderung fir die
staatliche Souverdnitat zu sehen. Uber viele Jahre konnten die Tech-Giganten der
USA - allen voran Alphabet, Amazon, Meta, Apple und Microsoft — nahezu
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konkurrenzlose Macht aufbauen. Als Plattformunternehmen integrierten sie nach
und nach immer mehr Anwendungen und Dienstleistungen in einer Kernplattform.
Thre Infrastrukturen wurden zu allgegenwartigen Kommunikations- und
Organisationsinstrumenten im privaten Alltag, wie auch in zahllosen Betrieben und
in der 6ffentlichen Verwaltung [31]. Die Plattformen profitierten dabei haufig vom
,Netzwerkeffekt" [32], dem Prinzip, dass ein Netzwerk wertvoller wird, je mehr
Mitglieder ihm angehoren. Hat beispielsweise ein soziales Netzwerk eine kritische
Masse an Mitgliedern einmal erreicht, steigt die Zahl der Nutzenden exponentiell
an, bis Konkurrenten sich kaum noch durchsetzen konnen und sich fast
zwangslaufig ein Monopol bildet.

Prof. Dr. Jeanette Hofmann

Principal Investigator der Forschungsgruppe ,Technik, Macht und Herrschaft” am
Weizenbaum-Institut

,Die 6konomische Theorie der Netzwerkeffekte besagt, dass der Wert einer
Infrastruktur wie etwa das Telefonnetz mit der Anzahl verbundener Menschen
und Objekte steigt. Von expandierenden Infrastrukturen geht daher ein mehr
oder minder zwangloser Anschlusszwang aus." (2020)

Go to Profile =

Plattformkonzerne bieten essentielle technische Infrastrukturen und Services des
Internets, auf die Privatleute, Unternehmen und 6ffentliche Dienste angewiesen
sind. Sie stellen Inhalte und Kommunikationswege bereit, gestalten 6ffentliche
Raume und betreiben Marktplatze, iber deren Wettbewerbsbedingungen sie
mafgeblich mitbestimmen. Damit besitzen wenige (meist amerikanische)
Grofdunternehmen weitreichende Gestaltungsspielrdume und
Regulierungskompetenzen - nicht nur tiber technische Infrastrukturen, sondern
auch uber die soziookonomische Konditionen und Prozesse, die sich in ihnen
abspielen [33]. Plattformkonzerne werden deshalb nicht selten als ,quasi-
Souverdne” im digitalen Raum bezeichnet [18].

Die Dominanz der Plattformen stellt fiir Europa ein marktwirtschaftliches Risiko
dar, weil sie droht, den Wettbewerb zu verzerren und die wirtschaftliche Stabilitat
und Innovationskraft gefahrdet [31]. Plattformkonzerne haben mehr oder minder
exklusiven Zugriff auf die enormen Datenmengen, die innerhalb ihrer Strukturen
produziert werden. Diese Daten bieten ihnen unmittelbare Wettbewerbsvorteile
gegenuber ihrer Konkurrenz. Grofde Datenmengen sind aber auch eine
Voraussetzung daftir, Schliisseltechnologien wie kiinstliche Intelligenz zu
entwickeln [15]. Die Nachteile, die sich fiir europaische Unternehmen aufgrund
Dominanz der Plattformkonzerne ergeben, werden gerade in wirtschaftsnahen
Kreisen bisweilen als Einschrankung der wirtschaftlichen Handlungsspielraume
und damit der digitalen Souveranitét verstanden [7][15].
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Die einseitige Abhéangigkeit von auslandisch kontrollierten Unternehmen gilt aber
auch als potenzielle Sicherheitsbedrohung. Regierungen konnen Plattformen als
politische Hebel und Druckmittel gegen diejenigen einsetzen, die sich in
Abhangigkeit befinden. Die US-Regierung hat dies zum Beispiel 2019 im
Handelskonflikt mit China gezeigt, als das Handelsministerium Google per Dekret
zwang, samtliche Geschéfte mit Huawei einzustellen [35]. Auch aus diesem Grund
wird die einseitige Abhdngigkeit von Plattformunternehmen in der Politik als
Herausforderung fiir die digitale Souveranitét gesehen [30][31]. Schliefilich dufiert
sich die Dominanz der Plattformkonzerne auch in ihrem Verhéltnis zu ihren
Nutzenden, deren Daten zum Rohstoff lukrativer digitaler Produkte geworden sind
und deren individuelle digitale Souveranitit dadurch deutlich geschwécht wurde
[15][37].

Uberwachungskapitalismus - Das Geschift mit den Daten

Grof3e Plattformen greifen seit vielen Jahren verstarkt auf die lukrative
Werbefinanzierung ihrer kostenlosen Services zurtiick. Frith zeigte sich, dass
Werbung gerade im Internet besonders effektiv umgesetzt werden kann, da es hier
moglich ist, sie zu personalisieren und gezielt auszuspielen. Hierflir werden im
Hintergrund systematisch Nutzerdaten gesammelt, angereichert und analysiert.
Demographie, Konsumverhalten, soziale Kontakte, Interessen und Prdferenzen,
Persénlichkeit, Lebenssituation, Standort - je detaillierter die Erkenntnisse, desto
besser kdnnen individuell zugeschnittene Werbemafinahmen zum richtigen
Zeitpunkt, am richtigen Ort und im richtigen Kontext prasentiert werden. Der
gigantische Marktwert der Plattformen beruht nicht zuletzt auf der Fahigkeit,
zukunftiges (Konsum-) Verhalten vorhersagen und effektiv beeinflussen zu kénnen.
Wahrend Nutzende im Rahmen dieser Geschaftsmodelle zunehmend
transparenter wurden, blieb die Industrie dahinter vergleichsweise undurchsichtig.
Man spricht in diesem Zusammenhang von , Informationsasymmetrie” - einem
Zustand, in dem zwei Vertragsparteien nicht tiber dieselben Informationen
verfugen. Wird auf Basis ungleicher Informationen gezielt zukiinftiges Verhalten
manipuliert, erwdchst aus einer Informationsasymmetrie auch eine
Machtasymmetrie [38]. Dass derartige Machtasymmetrien auch potentiell
demokratiegefahrdende Konsequenzen haben kénnen, wurde 2018 im

diskutiert.



Die Harvard Okonomin Shoshana Zuboff sieht die Systeme des
Uberwachungskapitalismus als Angriff auf die individuelle digitale Souverdnitdt, weil
sie die autonome Handlungs- und Entscheidungsfahigkeit Einzelner untergraben
[37]. Gerade wenn im Kontext demokratischer Prozesse (wie Wahlen und
Volksentscheide) die selbstbestimmte Handlungsfahigkeit der Buirgerinnen
unterwandert wird, kann man dies durchaus auch als Eingriff in die innere
Souveranitit des Staates verstehen, der durch Plattformen ermoglicht wird. Im
November 2019 war Shoshana Zuboff am Humboldt Institut fiir Internet und
Gesellschaft in Berlin, um tiber das Zeitalter des Uberwachungskapitalismus zu
sprechen.

SHOSHANA ZUBOFF

Surveillance
capitalism and
democracy

2.4 Masseniiberwachung und Cyberspionage

Lukrative datenbasierte Geschaftsmodelle bieten Unternehmen einen starken
Anreiz, mehr und mehr Daten Uiber Nutzende zu sammeln und weitergehende
Erkenntnisse daraus abzuleiten. Das Vorhandensein derart detaillierter
Informationen ist jedoch auch fiir andere Akteure ein Anreiz, diese zu eigenen
Zwecken zu nutzen - nicht zuletzt fir Polizei und Sicherheitsbehorden [41].

Die neue Konvergenz von kommerzieller Uberwachung und Sicherheitsbehérden
offenbarte sich 2013 in einem beispiellosen Leak des US-Geheimdienstmitarbeiters
Edward Snowden. Die umfassende digitale Uberwachung, die Snowden aufdeckte,
gilt als eines der wesentlichen Ereignisse, die dazu fithrten, dass digitale
Souveranitat als Forderung Eingang in die europdische Politik fand. Das
volkerrechtliche Verstandnis von Souveranitat beinhaltet die Selbstbestimmung
der innerstaatlichen Organisation: Niemand hat das Recht, in diese einzugreifen.
Betreibt ein anderer Staat - in diesem Fall die USA - insgeheim jedoch
systematische, breit angelegte Uberwachungsprogramme, die gezielt politische
Institutionen ins Visier nehmen, kann das also durchaus als Eingriff in die staatliche
Souveranitat gewertet werden.

Nicht zuletzt geht es im Diskurs um digitale Souveranitat neben staatlichen
Belangen auch um die digitale Selbstbestimmung von Individuen und
Zivilgesellschaft. Auch die individuelle Datensouveranitat - also das ,gezielte,
informierte Bereitstellen eigener Daten [42]“ - wird durch die anlasslose
Massenuberwachung von Kommunikationsdaten unmittelbar unterwandert.

Die NSA-Affire
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Was die von Snowden geleakten Dokumente nachweisen, sind tiefgehende, globale
Uberwachungsanstrengungen durch die Geheimdienste westlicher Staaten,
insbesondere der USA. Zweifel an ihrer Glaubhaftigkeit raumte der Europaische
Gerichtshof in gleich zwei Urteilen unmissverstiandlich aus. So bestatigten die
hochsten Richter 2015, dass ,die NSA und andere amerikanische
Sicherheitsbehdrden” auf personenbezogene Daten ,im Rahmen einer massenhaften
und undifferenzierten Uberwachung und Erfassung zugreifen [43]“.

Politische Spionage und Wirtschaftsspionage

Die NSA-Affare zeigte zudem, dass die Aufgabe der Geheimdienste auch darin
bestand, Konkurrenzspionage zu betreiben. Dies wurde schon 2001 bekannt, als sich
ein Ausschuss des Europédischen Parlaments mit ,Echelon® beschiftigte, einem
abhorte [54]. Der Bericht des Ausschusses legt nahe, dass der
Geheimdienstverbund gezielt die Kombun munikation von Unternehmen abhorte.
Auslandische Unternehmen wurden ausspioniert, um inlandischen Unternehmen
Wettbewerbsvorteile zu verschaffen. Mit den erlangten Informationen konnten US-
Unternehmen zum Beispiel ihren europdischen Konkurrenten bei
Patentanmeldungen zuvorkommen [55][56], oder sie in Verhandlungen ausstechen
[571[58]. Den Snowden Leaks lasst sich entnehmen, dass Industriespionage auch
zwoOlf Jahre spater noch zu den strategischen Missionen der NSA gehorte [59].
Neben Russland und China gehorten auch Deutschland und Frankreich zu den
Ziellandern der NSA. Die Mission sah vor, jeglichen Vorsprung in kritischen
Technologien zu unterbinden, der diesen Landern militarische, 6konomische oder
politische Vorteile verschaffen wiirde.

Dokumente der NSA beschreiben zudem das jahrelange, systematische und gezielte
Abhéren von Spitzenpolitikerinnen - darunter auch Angela Merkel [60] - und
politischen Einrichtungen. Unter den politischen Zielen befand sich Berichten
zufolge die Zentrale der Vereinten Nationen [61], die Internationale Atomenergie-
Organisation [62] und mittels Cyberangriff auf den belgischen Konzern Belgacom
mutmafilich auch die Europaische Kommission, der Europaische Rat, das
Européische Parlament und die NATO [63].

See Vertiefungstext
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2.5 Abschottung und Isolation

In autoritaren Staaten wie China oder Russland wurde der Vormarsch vernetzter
Kommunikation als Bedrohung der bestehenden politischen Ordnung
wahrgenommen [5]. Als eines der ersten Linder reagierte China mit einer Strategie
der maximalen technischen Isolation und Kontrolle. Russland folgte diesem
Beispiel wenige Jahre spéter. Die chinesische Regierung stiitzte sich dabei auf eine
fur sie typische Interpretation der nationalen Souveranitat als Nicht-
Einmischungsgebot. Im Kern habe sich kein anderes Land in chinesische
Angelegenheiten einzumischen, dafiir wiirde sich auch China nicht in die
Angelegenheiten anderer Staaten (etwa in bewaffnete Konflikte) einmischen. Diese
Souverdnitatsrhetorik wurde seitens China schon in den frithen 2000er Jahren
verwendet. Nach der NSA-Affare 2013 fand sie mehr Anwendung auf den digitalen
Kontext und wurde zu einer weiteren Interpretation digitaler Souveranitat, die in
ihrer radikalen Umsetzung jedoch weit vom européaischen Verstandnis entfernt ist.
Digitale Souverénitat (hier meist ,Cybersouverénitit‘ genannt) bedeutet in diesem
Zusammenhang, Datenstrome und digitale Infrastrukturen moglichst vollstdndig
der nationalen Kontrolle zu unterwerfen.

Das Splinternet - Autoritire Staaten schotten sich ab

In Reaktion auf die NSA-Affare erklarte China 2015 als eines der ersten Lander der
Welt ,Cybersouveranitat” zu Ziel und Grundsatz seiner digitalpolitischen
Mafdnahmen. In seiner Eroffnungsrede der Global Internet Conference erklarte
Chinas Prasident Xi Jinping 2015, dass im Sinne der staatlichen Souveranitat jedes
Land seine eigenen Regulierungsansitze im Internet verfolgen diirfen sollte [64].
Niemand solle in die Cybersouveranitit eines anderen Landes eingreifen, sich
mittels digitaler Kandle in die inneren Angelegenheiten anderer Staaten
einmischen oder Cyberaktivitdten unterstiitzen, die die nationale Sicherheit eines
anderen Landes untergraben [65]. China sieht Cybersouverdnitat primér als einen
Weg, die nationale Sicherheit zu wahren, das Land vor duferer Einflussnahmen und
wirtschaftlicher Spionage zu schiitzen [5], aber auch, um die lokale Wirtschaft zu
unterstiitzen, indem chinesischen Firmen bevorzugte Behandlung zuteilwird [65].
Ahnlich verhélt es sich in Russland, wo digitale Souverdnitét mit starkerer
staatlicher Kontrolle tiber den digitalen Raum und insbesondere tiber den
Datenverkehr auf russischem Staatsgebiet gleichgesetzt wird [65].



Eine wichtige Rolle in dieser Strategie spielt die Datenlokalisierung [66], die
vorsieht, dass Daten moglichst nur noch innerhalb nationaler Grenzen und
rechtlicher Zustandigkeiten gespeichert, tibertragen und verarbeitet werden.
Hierfir ist es erforderlich, Kontrolle tiber die wesentlichen technischen
Infrastrukturen des Internets zu erlangen bzw. diese auf dem eigenen Staatsgebiet
zu lokalisieren. Technisch umgesetzt wird dies zum Beispiel mit nationalen
Dateninfrastrukturen, lokalen Datenzentren, nationalem Routing, nationalen E-
Mail Services und nationaler Grundnetz-Infrastruktur [67].

Die geschaffenen Strukturen bieten jedoch auch neue Moglichkeiten fiir die
systematische Uberwachung und Zensur der Bevolkerung. In Russland
beispielsweise sind Internetanbieter seit 2019 durch das ,Sovereign Internet Law"
verpflichtet, Netzwerktechnik zu installieren, die eine effektivere Uberwachung des
Datenverkehrs und die Sperrung unerwutnschter Inhalte erméglichen. In China
sorgen die ,Internet Domain Name Regulations® seit 2019 dafiir, dass jeglicher
grenziiberschreitender Datenverkehr geblockt wird, der zuvor nicht ausdriicklich
von den Zensurbehorden genehmigt wurde. Will beispielsweise ein auslandisch
registriertes Nachrichtenportal in China abrufbar sein, wird es sich selbst zensieren
mussen [68].

Abschottungstendenzen in der EU

Argumente fir starkere technische Abschottung wurden nach der NSA-Affare auch
inwestlichen Landern laut, beispielsweise in der Diskussion um das Schengen-
Routing [69]. Das erklarte Ziel dabei war es, den Schutz vor Spionageaktivititen
auslandischer Geheimdienste im Schengenraum zu starken. Das Schengen-Routing
wadre nicht zuletzt mit dem willkommenen Nebeneffekt verbunden gewesen, dass
europdische Firmen, insbesondere die Deutsche Telekom, von dieser Umsetzung
hétten profitieren konnen [70]. Die Idee wurde jedoch zunéchst wieder verworfen.
Zu gering sei der tatsdchliche Nutzen, zu global vernetzt der Datenverkehr, zu grof3
die Gefahr eines ,Splinternets” - eines anhand geographischer und kommerzieller
Grenzen in viele voneinander isolierte Bereiche zerfaserten Internets [71][72]. Doch
auch rund 10 Jahre nach der NSA-Affare werden in der Debatte um digitale
Souveranitat immer wieder ahnliche Argumente flir die Lokalisierung essentieller
technischer Infrastrukturen innerhalb der EU gemacht, zum Beispiel im Rahmen
des européischen Dateninfrastrukturprojekts Gaia-X [73] (siehe Kapitel 3.3).

Prof. Dr. Thorsten Thiel

Assoziierter Forscher am Weizenbaum-Institut

,Das Schengen-Routing war ein im Anschluss an die Snowden-Enthiillungen
diskutierter politischer Vorstof3, Datenverkehr starker zu nationalisieren bzw. zu
regionalisieren, um zu verhindern, dass US-amerikanische Dienste
Zugriffsmoglichkeiten auf solche Kommunikation erhalten, die ausschliefdlich
zwischen Angehorigen einer Region - in diesem Fall der Region jener
europdischen Lander, die dem Schengener Abkommen beigetreten sind -
stattfindet. (2014)
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2.6 Geookonomische Abhangigkeit

In der Debatte um digitale Souveranitat geht es gerade auf EU-Ebene haufig darum,
sich aus wirtschaftlichen Abhangigkeitsverhaltnissen zu befreien. Die
Digitalindustrie ist wie kaum ein anderer Industriezweig von Abhangigkeiten
gepragt. Wer essentielle Komponenten oder Dienste beherrscht, ist in der Lage,
andere Staaten unter Druck zu setzen, wer von einzelnen Zulieferern oder Landern
abhéngig ist, macht sich erpressbar. Derartige wirtschaftliche
Abhangigkeitsverhaltnisse werden im Diskurs um digitale Souverdnitat sehr
prominent thematisiert, denn sie schmalern die Moglichkeit — gerade der
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europdischen Industrie — unabhéngig und selbstbestimmt agieren zu kénnen.
Digitale Souverdnitét (in diesem Zusammenhang wird haufig von ,strategischer
Autonomie” gesprochen [74]) bedeutet hier, die strukturelle Abhéngigkeit von
digitalen Technologien und geistigem Eigentum aus dem Ausland zu reduzieren,
um Verfligbarkeiten zu sichern, Wahlmoglichkeiten zu schaffen und die eigene
wirtschaftliche Wettbewerbsfahigkeit zu starken [31].

Die Halbleiterindustrie

flir eine Vielzahl moderner Gerate von Smartphones iiber Computer, Fernseher,
Autos, Industrieroboter, Waffensysteme bis hin zu medizinischen Geréaten.

Gerade die Halbleiterindustrie ist von aufiergewohnlichen Abhéngigkeiten gepragt.
Denn die erstaunlichen Fortschritte der Mikroelektronik sind nur moglich gewesen,
weil sich Unternehmen mit der Zeit extrem spezialisierten. Anstatt alle Schritte
vom Schaltungsdesign bis hin zu Test und Montage aus einer Hand anzubieten,
wurde es 6konomisch immer sinnvoller, sich auf ein Kerngeschéft zu spezialisieren,
das dann entsprechend skaliert wurde. Im Silicon Valley konzentrierten sich Firmen
wie AMD, Broadcomm oder Qualcomm zunehmend auf margentrachtige
Arbeitsschritte wie das Design von Baupldnen und Schaltungsentwtirfen. In Taiwan
entstanden grofe Auftragsfertiger, wie TSMC, der Weltmarktfiihrer in der
Produktion von Logik- und Hochleistungschips, die etwa in der kiinstlichen
Intelligenz zum Einsatz kommen [79]. Mikrochips basieren auf global verteilten,
Kleinteiligen Lieferketten und hochkomplexen Produktionsprozessen. Tausende
von Arbeitsschritten greifen minutios ineinander, wurden tiber Jahrzehnte
verfeinert und spezialisiert. Kein Land der Welt ware derzeit in der Lage, eine
ausreichende Menge Mikrochips im Alleingang zu entwickeln und herzustellen.

Jahrzehnte der technologiegetriebenen Globalisierung haben so komplexe
Risikokaskaden geschaffen [31]. Fallt die Verfiigbarkeit auch nur einer essentiellen
Komponente aus, drohen ganze Industriezweige einzubrechen. Entsprechende
Produktionskapazitdten im eigenen Land neu aufzubauen wiirde - ganz ungeachtet
der betrachtlichen erforderlichen Investitionen - Jahrzehnte dauern. Dies wére rein
marktwirtschaftlich betrachtet unlogisch und ineffizient. In der Halbleiterindustrie
herrscht jedoch schon lang keine marktwirtschaftliche Logik mehr, denn die
Handlungsbeziehungen haben sich tiber Jahre politisiert.

Politisierung und Handelskrieg

See VertiefungstextWas sind Mikrochips?



Regierungen haben erkannt, dass gerade die Abhangigkeit von ausldndisch
bezogenen Mikrochips sie verwundbar macht. Halbleiterprodukte sind fiir viele
Branchen und Produkte von essentieller Bedeutung und ihre Verfugbarkeit ist
aufgrund fragiler Lieferketten ohne Ausfalloptionen ohnehin unsicher. Dartiber
hinaus kam es in den letzten Jahren bereits mehrfach zu Lieferausfallen mit teils
dramatischen Konsequenzen, zum Beispiel als wahrend der Coronapandemie ein
unerwartet hoher Bedarf nach Computern mit Grenzschlief3ungen und Lock-Downs
kollidierte. Bestrebungen, sich aus diesen Abhéngigkeiten zu befreien gelten als
Weg in die digitale Souverénitét [7].

Die globale Halbleiterindustrie wurde zum Schauplatz internationaler Geopolitik
und zum Instrument, um gezielt Einfluss auf andere Staaten auszutiben [9].
Zwischen den USA und China herrscht schon langer ein Machtkampf um politische,
wirtschaftliche und militarische Vormachtstellung in der Welt, der die beiden
Nationen in einen offenen Handelskrieg stiirzte. Die USA und China konkurrieren in
Schliisseltechnologien wie kiinstlicher Intelligenz, autonomen Waffensystemen
und Quantencomputern miteinander - alles Technologiefelder, in denen
Hochleistungschips eingesetzt werden. Natiirlich gibt es vergleichbare
Bestrebungen auch in Europa, nur waren diese bislang nicht sonderlich erfolgreich.
In der Chipindustrie entwickelte sich ein Wettkampf um Patente, Fertigungsanlagen
und Fachkréfte. Beide Lander subventionieren ihre heimische Halbleiterindustrie
massiv. Gleichzeitig belegten sie einander in eskalierender Weise mit Importzollen
und Ausfuhrbeschrankungen, um sich wirtschaftliche Vorteile zu verschaffen und
Wissenstransfer zu verhindern. Nichtsdestotrotz lasst sich die Halbleiterindustrie
nicht so schnell umsiedeln. Amerikanische Hochleistungschips werden noch
immer iberwiegend in Taiwan gefertigt, weshalb sich die USA vor allem durch
Chinas Ambitionen bedroht sehen, die taiwanesische Halbinsel einzunehmen. Dies
koénnte China nicht nur Einblick in Produktionsprozesse geben, sondern dariber
hinaus Kontrolle tiber die Ausfuhr von Mikrochips in die USA.

2.7 Cyberangriffe und hybride Bedrohungen

Auch das Thema Cybersicherheit hat Einzug in die Debatte um digitale Souveranitat
gehalten, denn gerade von Sicherheitsbehorden wird ein hohes
Cybersicherheitsniveau als Voraussetzung fiir die digitale Souveranitat von
Zivilgesellschaft, Wirtschaft, Wissenschaft und Staat gesehen [80]. Sie alle kénnen
demnach ihre Rolle in der digitalen Welt nur dann selbststandig, selbstbestimmt
und sicher ausiiben, wenn sie sich auf sichere Technologien und entsprechende
Fahigkeiten fiir den sicheren Umgang mit Technologie stiitzen kénnen.

Digitale Infrastrukturen laden aber zu Sabotage ein und werden von Hackern mit
Profitabsichten, zum Teil auch von staatsnahen Hackerkollektiven mit politischen
Absichten angegriffen. Cyberangriffe haufen sich - gerade auf staatliche
Einrichtungen und auf kleine und mittlere Unternehmen, die oft weniger wehrhaft
sind als Grofdunternehmen. Die Bedrohungslage wird seitens deutscher Behorden
als ,so hoch wie nie zuvor” eingeschétzt, wobei der Schwerpunkt aktueller
Angriffswellen auf Ransomware Attacken liegt [81]. Ein Ransomware-Angriff ist
eine Art digitale Erpressung. Angreifer nutzen dabei Sicherheitsliicken gezielt aus,
um in Systeme einzudringen und sie zu verschliisseln. Der oft einzige Weg, die
Daten wiederzuerlangen ist, ein Losegeld zu zahlen. Ransomware-Angriffe zielen
auch immer wieder auf kritische staatliche Infrastrukturen ab, wie beispielsweise
Gesundheitssysteme oder auch Versorgungsinfrastruktur (zum Beispiel die
Colonial Pipelines).
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Neben Cyberangriffen wird auch die Gefahr hybrider Bedrohungen im Diskurs um
digitale Souverdnitat immer wieder thematisiert. Dabei handelt es sich um die

von demokratischen Prozessen und zu Unruhen fiihren kénnen. In einer Studie
erlauterte die EU-Kommission die akute Gefahr, die von Desinformation und gezielt
gestreuter Propaganda ausgeht: Hybride Bedrohungen gefdhrden ,Menschenrechte,
Rechtsstaatlichkeit, demokratische Prozesse, nationale Souverdnitdt und geopolitische
Stabilitdt [82]“. Die digitale Einflussnahme durch Desinformation fihrt demnach zu
einem wachsenden Mobilisierungspotential europdischer Biirgerinnen, gerade in
dafiir empfanglichen Milieus wie unter Rechtsextremen, Verschworungsglaubigen
und Personen, die den Staat delegitimieren.

Die EU sieht es als Teilaspekt digitaler Souveranitat, dass EU Blirgerinnen im
digitalen Raum frei von absichtsvoller dufderer Einflussnahme sind und
selbstbestimmt Entscheidungen treffen kénnen [83]. Diesem Aspekt sind wir in
etwas anderer Form auch schon im Kontext der Datendkonomie begegnet (siehe
Kapitel 2.3.), denn ob nun Konzerne mit Profitinteresse das Kaufverhalten
manipulieren oder auslandische Akteure Desinformation verbreiten um fiir
offentliche Unruhe zu sorgen - in beiden Fallen werden digitale Strukturen
verwendet, um gezielt Einfluss auf die (individuelle oder 6ffentliche) Meinung und
das (individuelle oder kollektive) Verhalten auszuiiben. Digitale Souverdnitdt kann
hier als Fahigkeit interpretiert werden, im digitalen Raum frei von dufderer
Einflussnahme selbstbestimmte Entscheidungen treffen zu knnen [83].
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WEGE IN DIE SELBSTBESTIMMTE ZUKUNFT. WIE
WERDEN WIR DIGITAL SOUVERAN?

Die politischen Diskussionen in der EU drehen sich um verschiedene
Politikbereiche, die als Bausteine gesehen werden konnen, um die digitale
Souveranitit zu starken [84]. Im Folgenden gehen wir die Handlungsoptionen
verschiedener Akteure durch. Die Zivilgesellschaft, die Wirtschaft, die Wissenschaft
und die 6ffentliche Verwaltung besitzen selbst Moglichkeiten, ihre Handlungs- und
Gestaltungsrahmen zu erweitern. Zusétzlich kann der Gesetzgeber sie dabei gezielt
mit politischen Mafnahmen unterstiitzen. Der EU kommt dabei die wichtige Rolle
zu, die teilweise in Konflikt stehenden Interessen aller Akteursgruppen im Blick zu
haben und miteinander abzuwagen. Aber welche Prioritaten setzt die EU in ihrer
Digitalpolitik und woran orientiert sie sich dabei?

3.1 Gesetzgebung als wertorientiertes Gestaltungsinstrument

Die Digitalisierung sollte im besten Fall den Beduirfnissen der Gesellschaft iiber alle
Akteursgruppen hinweg gerecht werden [85]. Strategisch versucht die EU deshalb,
sich in ihrer Digitalpolitik an ,europdischen Werten* zu orientieren und
technologische und regulatorische Strukturen zu schaffen, die diesen Werten auch
gerecht werden. Margrethe Vestager, die schon als EU-Kommissarin fiir Handel
zahlreiche Verfahren gegen US-Tech-Konzerne einleitete, betont hier die Ziele der
europédischen Digitalstrategie [86].

Dabei werden drei Dinge deutlich. Erstens ist die Wettbewerbsfahigkeit der EU ein
wichtiges Anliegen und sie verfolgt mit Ihrer Digitalpolitik auch ganz klar eigene
O0konomische Interessen. Zweitens nennt Vestager die Sicherheit und die
Grundrechte der EU-Burger als Leitwerte der europdischen digitalen Agenda,
betont aber auch, dass Regulierungen nur eingesetzt werden, wo diese Werte
bedroht werden. Dies kann man als Abgrenzung von den Souveranitatsambitionen
autoritdrer Staaten verstehen, die haufig versuchen, eine starkere Kontrolle der
eigenen Gesellschaft im digitalen Raum durchzusetzen (siehe Kapitel 2.5).

JIndem wir die Standards setzen,
konnen wir den Weg zu ethischen
Technologien weltweit ebnen und
sicherstellen, dass die EU auf
diesem Weg wettbewerbsfahig
bleibt. Unsere [...] Vorschriften
werden dort eingreifen, wo [...] die
Sicherheit und die Grundrechte der
EU-Birger auf dem Spiel stehen.”

Margrethe Vestager, Vizeprasidentin und
Kommissarin fiir Digitales in der EU-Kommission,
2021



Dabei werden drei Dinge deutlich. Erstens ist die Wettbewerbsfahigkeit der EU ein
wichtiges Anliegen und sie verfolgt mit Ihrer Digitalpolitik auch ganz klar eigene
okonomische Interessen. Zweitens nennt Vestager die Sicherheit und die
Grundrechte der EU-Burger als Leitwerte der europaischen digitalen Agenda,
betont aber auch, dass Regulierungen nur eingesetzt werden, wo diese Werte
bedroht werden. Dies kann man als Abgrenzung von den Souveranitatsambitionen
autoritarer Staaten verstehen, die haufig versuchen, eine starkere Kontrolle der
eigenen Gesellschaft im digitalen Raum durchzusetzen (siehe Kapitel 2.5).

Drittens spricht Frau Vestager an, dass europédische Standards weltweite
Auswirkungen haben. Sie deutet damit auf den ,Brussel’s Effect hin. Angesichts der
betrachtlichen Grofde und Attraktivitat des europdischen Marktes haben
Regulierungsmafinahmen der EU haufig einen starken Effekt auf Unternehmen
und Regierungen aufderhalb der EU. Diese haben einen Anreiz, den europaischen
Regulierungsansatzen zu folgen, wenn sie in der EU Geschéfte machen wollen. Es
wird durchaus auch argumentiert, dass die EU in ihrer Rolle als ,globaler,
regulatorischer Hegemon [87]" in die Souveranitdt anderer Lander eingreift.

Simon Schror

Leiter der Forschungsgruppe ,Normsetzung und Entscheidungsverfahren” am
Weizenbaum-Institut

,2Unter dem Brussels Effect versteht man, dass die EU iiber den européischen
Binnenmarkt hinaus 6konomische Anreize zur Ubernahme ihrer
Regulierungsansatze schafft. Sie wird praktisch zum Regulierungsexporteur und
kann indirekt Kontrolle iiber Unternehmen und die Gesetze anderer
Regierungen ausliben. Kritisch gewendet kann der Brussels Effekt somit aber
auch fiir mittelbare Eingriffe in die Souveranitat anderer, meist kleinerer Staaten
stehen (2024)
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Doch welche Steuerungsoptionen nutzen die EU und die deutsche Bundesregierung
tatsachlich, um die digitale Souveranitat zu starken? Welche Hebel haben
Zivilgesellschaft, Organisationen und Institutionen selbst in der Hand, um ihre
jeweiligen Handlungsspielraiume zu erweitern? Wir beginnen mit einigen
Grundvoraussetzungen digitaler Souverdnitat, die tiber alle Akteure und
Technologieebenen hinweg systemisch relevant sind: Eine hinreichende Bildung
und Teilhabe der Zivilgesellschaft, umfassende Cybersicherheit und die
Entwicklung von Schlusseltechnologien. Die wichtigsten Handlungsoptionen
betrachten wir im Anschluss entlang der drei Technologieebenen - Daten Ebene,
Code Ebene und physische Ebene.

3.2 Rahmenbedingungen digitaler Souveranitat

Digitale Souveranitat kann nur auf einer souveranen Zivilgesellschaft aufbauen.
,Nurdigital befdhigte und kompetente Biirgerinnen und Btirger [...] kénnen ihr
Schicksal selbst in die Hand nehmen und mit Zuversicht und Selbstbewusstsein auf
ihre Mittel, Werte und Entscheidungen blicken“ das unterstreicht auch die EU-
Kommission [88]. Was in der wissenschaftlichen Literatur haufig ,individuelle
digitale Souverdnitat” genannt wird, umfasst Digitalkompetenz und Partizipation.
Digitale Bildung und Kompetenzen befahigen die Zivilgesellschaft, ,im digitalen
Raum bewusste, absichtsvolle und unabhdngige Entscheidungen treffen zu kénnen
[65]", wahrend sie durch Moglichkeiten der Teilhabe erméchtigt wird, sich an
Diskursen und Entscheidungen, aber auch unmittelbar an der Gestaltung von
Technologie zu beteiligen [16].

Individuelle Selbstbestimmung durch Digitalkompetenz
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Beginnen wir mit der Frage, welche Kompetenzen man den eigentlich braucht, um
absichtsvolle und unabhangige Entscheidungen im digitalen Raum treffen zu
koénnen und damit ein Stiick weit digital souveran zu werden. Digitalkompetenz

umfasst Wissen und Fertigkeiten auf allen Technologieebenen.

)
Techniknutzungskompetenz

Zunéachst einmal gilt es, Technik iberhaupt benutzen zu
koénnen. Eine digital kompetente Person wird also diverse
IT-Komponenten - Endgerate, wichtige Anwendungen
und Internetdienste - handhaben konnen und wissen,
wie und woflir man sie einsetzt [42][89]. Sie wird ebenfalls
genug Vorwissen zu besitzen, um ,iiber die Herausgabe,
Erfassung, Speicherung, Nutzung und Verarbeitung
eigener Daten umfassend und qualifiziert entscheiden” zu
konnen [42].

o
Mediennutzungskompetenz

Kann man Technik einmal bedienen, so wird dariiber
hinaus erforderlich, auch die Medien, auf die man im
digitalen Raum zugreift, nutzen und einschatzen zu
koénnen. Das bedeutet zum Beispiel, dass man effektiv
nach Informationen suchen kann [89][42] oder dass man
die Qualitat und Glaubwiirdigkeit von Informationen und
Kommunikationspartnern einschatzen kann und diese
kritisch hinterfragt [90][16][42].



O
IT Sicherheit

Zu den essentiellen Kompetenzen digital souverdner
Personen wird regelmafig auch die Fahigkeit gezahlt,
Sicherheitsrisiken minimieren zu kénnen [80] — nicht
zuletzt, weil effektiver Selbstschutz immer auch andere
Nutzende schiitzt [42]. Das beinhaltet zum Beispiel, in der
Lage zu sein, sich effektiv vor Datenverlust,
Identitatsdiebstahl, Malware und Phishing schiitzen zu
konnen.

L]
Rechtssicherheit

Nicht selten wird als Teil der Digitalkompetenz auch eine
zumindest grundlegend vorhandene Rechtssicherheit
genannt [42]. Dazu gehort, dass man seine eigenen Rechte
(z.B. in Bezug auf Datenschutz) kennt, und fahig ist, sie
einzufordern. Rechtssicherheit bedeutet aber auch, die
Rechte anderer im digitalen Raum zu kennen und sich
entsprechend rechtskonform verhalten zu konnen. Hier
werden insbesondere Urheberrecht und Strafrecht (etwa
in Bezug auf digitales Mobbing, Verleumdung und
Stalking) genannt [42].



DI
Folgenabschatzung

Digitalkompetenz umfasst auch das Wissen tiber
mogliche Folgen der Nutzung fiir sich selbst und fur
andere. Das konnen zum Beispiel Kenntnisse tiber
gesundheitliche Folgen der IT -Nutzung sein — etwa
Schlafmangel oder Konzentrationsstérungen [42] - oder
auch ein tiefergehendes Verstandnis der
gesellschaftlichen, wirtschaftlichen und staatlichen
Interessen im digitalen Raum [6].

Die EU-Kommission zahlt digitale Bildung und Kompetenzentwicklung zu den
obersten Zielen der europaischen Digitalpolitik bis 2030 [89]. Sie ist die Grundlage
dafiir, dass die Zivilbevolkerung sich kritisch und bewusst mit Technologien
auseinandersetzen und den Einfluss der digitalen Transformation auf Gesellschaft
und Umwelt einschitzen kann [90]. Ein Mangel an digitalen Kompetenzen kann fir
Personen mit sozialer Ausgrenzung und erheblichen Nachteilen in der Gesellschaft,
auf dem Arbeitsmarkt und im Ausbildungssystem einhergehen [91]. Im
Umkehrschluss sind Unternehmen und die 6ffentliche Verwaltung auf digital
kompetente Arbeitskrafte angewiesen, um langfristig wettbewerbsfahig zu sein,
was verdeutlicht, wie wichtig die Kompetenzentwicklung in der Zivilgesellschaft
auch flir andere Akteursgruppen ist.

Staatliche Bildungsangebote bilden das Rahmenwerk fir Kompetenzerwerb auf
individueller Ebene und konnen helfen die Kompetenzentwicklung den
zukiinftigen Bediirfnissen (zum Beispiel des Arbeitsmarktes) anzupassen [16]. Das
Bundesministerium fiir Bildung und Forschung (BMBF) startete deshalb 2021 eine
digitale ,Bildungsoffensive“. Diese sieht unter anderem vor, Schulen besser
technisch auszustatten, digitale Lernwerkzeuge zu entwickeln und padagogische
Fachkrafte zu qualifizieren. Fur den Bereich Aus- und Weiterbildung werden
digitale Weiterbildungsmafinahmen entwickelt und frei verfiigbare
Bildungsmaterialien verbreitet [92]. Im Bundesministerium fiir Familie, Soziales,
Frauen und Jugend (BMFSFJ) steht auch die Teilhabe und Autonomie &lterer
Menschen im Fokus, entwickelt werden hier zum Beispiel niedrigschwellige,
altersspezifische Bildungsangebote fiir Senior:innen [17]. Das Bundesministerium
des Innern und fur Heimat rief 2023 den Digitalfithrerschein ins Leben: Ein
umfangreiches Bildungsangebot, verbunden mit der Moglichkeit, die eigenen
Digitalkompetenzen in verschiedenen Schwierigkeitsgraden zu testen und sich bei
erfolgreicher Priifung ein Zertifikat ausstellen zu lassen [93].

Demokratische Selbstbestimmung durch Partizipation und Teilhabe

Digitalkompetenzen helfen dabei, sich individuell selbstbestimmt im digitalen
Raum bewegen zu konnen. Sie sind aber auch eine hilfreiche, wenn nicht sogar
notwendige Voraussetzung daftir, sich aktiv in politische und technische
Gestaltungsprozesse der digitalen Welt einbringen zu kénnen [16]. Partizipation
bedeutet, demokratisch selbstbestimmt zu werden, also politische Entscheidungen
im Interesse der Gesellschaft zu beeinflussen und Technologien mitzugestalten. Die
demokratische Handlungsfahigkeit der Zivilgesellschaft im digitalen Raum kann
durch den Staat aktiv gefordert werden.



Dr. Bianca Herlo

Leiterin der Forschungsgruppe ,Design, Diversitdt und New Commons” am
Weizenbaum-Institut

,Menschen miissen zu individueller und demokratischer Selbstbestimmung
ermachtigt werden. Mit Digitalkompetenz konnen sie Kulturen, Praktiken und
Visionen positiv beeinflussen, denen sie in Organisationen, Regierungen und in
der Zivilgesellschaft begegnen, und so zu mehr digitaler Souverdnitat beitragen.”
(2023)
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Daflir ist es zunachst erforderlich, dass Transparenz tiber wichtige politische und
wirtschaftliche Entscheidungsprozesse herrscht, etwa in der Regulierung oder
Entwicklung technischer Standards. Nur so konnen Biirger diese Prozesse
nachvollziehen und sich einbringen. Reprasentant:innen der Zivilgesellschaft
kénnen (und sollten) diese Normungsprozesse aktiv begleiten [94][95], oder sogar
bereits in die Entwicklung staatlicher Strategien - etwa zum Aufbau digitaler
Souveranitit - einbezogen werden [85]. Dies sind zielfiihrende Ansétze, damit
Gemeinwohlinteressen frithzeitig und wirksam vertreten werden.

Der Staat kann die demokratische Beteiligung der Zivilgesellschaft aktiv fordern
[19], indem er Ausschusssitzungen 6ffentlich abhalt, Abldufe vorab kommuniziert,
ausreichende Fristen festlegt und Blrgerinnen einlddt, sich in Beratungsgremien
oder in die Ausarbeitung von Gesetzesvorschlagen einzubringen.
Beteiligungsformate kdnnen auch digital und niedrigschwellig gestaltet werden -
zahlreiche zivilgesellschaftliche NGOs fordern zum Beispiel die Einrichtung einer
zentralen Veréffentlichungs- und Beteiligungsplattform [96].

Umfassende Cybersicherheit

Als zweite Rahmenbedingung der digitalen Souveranitat wird mit Nachdruck auf
die Sicherheit und Resilienz digitaler Infrastrukturen hingewiesen [15][97].
Cybersicherheit gilt als Grundvoraussetzung fiir das gesellschaftliche Leben,
wirtschaftliche Ablaufe und den Schutz kritischer Infrastrukturen [99]. Strategien
und Mafdnahmen zur Erhohung der IT-Sicherheit werden angesichts einer hohen
Bedrohungslage auf europaischer und auf Bundesebene formuliert. Ende 2020
stellte die EU-Kommission die neue Cybersicherheitsstrategie der EU vor [100].
Zentral hierin ist der Plan, Cyberbedrohungen landeriibergreifend, koordiniert, und
in enger Zusammenarbeit zu begegnen. Die Mafdnahmenpakete sollen ein EU-weit
einheitlich hohes Niveau an Sicherheit und Resilienz digitaler Infrastrukturen
durchsetzen. Neben spezifischen Vorgaben an nationale Cybersicherheitsstrategien
und behordliche Strukturen werden auf EU-Ebene Kooperationsgruppen
eingerichtet, die im engen Austausch stehen und in Sachen Cybersicherheit die
strategische Zusammenarbeit in Europa unterstiitzen. Nationale Ansprechpartner
und Notfallteams sind bei Sicherheitsvorfallen verantwortlich fiir den Austausch
zwischen EU-Ldndern und fungieren als eindeutige Kontaktpersonen. Im Falle
akuter Krisensituationen sollen sie operative Einsétze schnell, effektiv und
grenziiberschreitend abstimmen konnen.

Parallel gelten bessere Verschliisselungssysteme und starkere
Uberwachungsabwehr [101] sowie der verstirkte Einsatz von Open-Source Software
(siehe Kapitel 3.4) als technische Wege, die Cybersicherheit zu verbessern. Die
Einfuhrung vertrauenswurdiger Sicherheitszertifikate konnte zu mehr Transparenz
und einem erhohten Sicherheitsbewusstsein auf Anwenderseite verhelfen [99]
[102]. Die gezielte staatliche Forderung von Forschung und Entwicklung im Bereich

EU Cyber Security
Strategy

Die Europédische Cybersicherheitsgesetzgebung NIS wurde
2023 nach nur 6 Jahren umfassend aktualisiert, um mit der
schnelllebigen Bedrohungslandschaft Schritt zu halten.

Quelle: Europdische Union, 2013
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Cybersicherheit ist eine wirksame Handlungsoption, um die IT-Sicherheit
langfristig zu starken und auch hier Abhéngigkeiten zu reduzieren [103].

Schliisseltechnologien in Forschung und Entwicklung

Die langfristige und vorausschauende staatliche Férderung der Forschung und
Entwicklung ist nicht nur im Bereich Cybersicherheit relevant. Vielmehr kann man
die Forderung von Schlisseltechnologien als weitere Rahmenbedingung digitaler
Souveranitat verstehen, die tiber alle Akteursgruppen und Technologieebenen von
Bedeutung ist. Die EU sieht Schliisseltechnologien als Stiitzpfeiler der zukiinftigen
okonomischen Wertschopfung an. Viele Mafinahmen der EU zielen deshalb darauf
ab, die heimische Forschungs- und Unternehmenslandschaft in der Entwicklung
von kiinstlicher Intelligenz, Quantentechnologien, Cloud-Technologien und
naturlich in Halbleitertechnologien gut aufzustellen [97]. Dies einerseits, um
mittelfristig wirtschaftliche Abhangigkeiten zu verringern, und die heimische
Industrie zu starken, andererseits auch, um Technologien im Einklang mit eigenen
Wertvorstellungen zu gestalten [65]. Konkrete Mafinahmen der letzten Jahre zielten
neben direkter finanzieller Forderung auch haufig darauf ab, die
Wettbewerbsbedingungen europaischer Anbieter zu verbessern und
Markteintrittsbarrieren zu senken [65], zum Beispiel indem Start-up-Okosysteme
gezielt geférdert werden [97]. Parallel konnen Forschungs- und
Entwicklungspartnerschaften sowohl zwischen EU-Mitgliedslandern als auch
zwischen Privatunternehmen und Staaten strategisch ausgebaut werden [65].

3.3 Digitale Souveranitat auf Daten Ebene

Die EU hat in den vergangenen Jahren eine Vielzahl erfolgreicher datenpolitischer
Mafinahmen entwickelt. Auf der Datenebene erkennt man deutlich, dass
Gesetzgeber bestrebt sind, gegensatzliche Interessen verschiedener
Akteursgruppen miteinander in Einklang zu bringen. Einerseits miissen die Daten
europdischer Blrgerinnen, Unternehmen und Institutionen angemessen geschutzt
und datenschutzrechtliche Verletzungen geahndet werden. Andererseits sollten
sich auch innerhalb der EU innovative datenbasierte Geschaftsmodelle entwickeln
konnen, die mit gesellschaftlichem und wirtschaftlichem Nutzen verbunden sind.

Datenschutz

Beginnen wir mit den Interessen und Rechten der Zivilgesellschaft auf der
Datenebene. Als Meilenstein im Datenschutzrecht gilt sicherlich die
Datenschutzgrundverordnung (DSGVO), die, seit sie 2018 in Kraft trat, den Schutz
personenbezogener Daten von EU-Burgerinnen mafdgeblich starkt und Betroffenen
mehr Kontrolle Uiber ihre personlichen Daten gibt. Sie gilt als eine der strengsten

Massive Forderprogramme sollen Deutschlands Zugang zu
Schliisseltechnologien sichern.

Quelle: Forschungsprogramm Quantensysteme, BMBF 2022
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Datenschutznormen weltweit und setzt Standards, die bereits von zahlreichen
anderen Landern tibernommen wurden [104]. Dass Nutzende damit die Moglichkeit
haben, Daten, die sie selbst generieren, auch zu kontrollieren, gilt als wichtiges
Merkmal fiir ihre digitale Souveranitat [84]. Das starke Datenschutzrecht schrankt
die Befugnisse datenverarbeitender Unternehmen ein und erhoht das
Informationsrecht der Verbraucher mit dem Ziel, vorhandene
Informationsasymmetrien (siehe Kapitel 2.3.) abzubauen. Die DSGVO sichert
Nutzenden auch die Moglichkeit, ihre personenbezogenen Daten in andere
Anwendungen zu Ubertragen, was wiederum Wechselbarrieren und
Abhéangigkeiten von einzelnen Anbietern reduziert.

Daten6konomie

In anderen Regulierungsansitzen der EU ist dagegen eine eher
privatwirtschaftlich-wachstumsorientierte Datenpolitik zu erkennen. Die EU
verfolgt das strategische Ziel, einen funktionierenden européischen Binnenmarkt
fiir Daten zu entwickeln, der gleichzeitig ein hohes Datenschutzniveau sichert [105].
Sie setzt diesen Plan im Kern mit dem Data Governance Act (DGA) von 2022 und den
Data Act von 2024 um. Der DGA soll datenbasierte Kooperationen zwischen
Wirtschaft, Wissenschaft, Behorden und Biirgern vereinfachen. Dafiir werden
unabhéngige Vermittlungsdienste und Marktplatze geschaffen, auf denen Anbieter
und Abnehmer von Daten in Zukunft zusammenkommen. Daten kénnen so
zwischen einzelnen Sektoren einfacher und transparenter geteilt werden.
Aufderdem soll der DGA zur freiwilligen Datenfreigabe anregen: Er erleichtert
Datenspenden und sorgt dafiir, dass Zugang und Weiterverwendung von
gespendeten Daten eindeutig und transparent geregelt werden. Der Data Act sieht
vor, dass Nutzende Zugang zu samtlichen Daten erhalten, die durch ihre IoT Geréte
generiert werden und dass diese auf Wunsch der Nutzenden hin auch dritten
Unternehmen zur Verfligung gestellt werden mussen. Bestenfalls fithrt dies dazu,
dass auch europdische Unternehmen auf grofiere Datenmengen zugreifen konnen,
aus denen sie Wert schépfen kénnen [106].

Datenrdume

Die deutsche und franzdsische Regierung initiierten 2019 das Kooperationsprojekt
,Gaia-X" mit dem Ziel, ein gemeinsames, européaisches Daten-0Okosystem zu
schaffen [107]. Viele bislang voneinander getrennte Datenrdume sollen miteinander
verknlpft werden. Dabei gilt es, Regeln und Standards fiir den kooperativen
Austausch und die rechtskonforme Nutzung von Daten zu formulieren und die
technischen Anforderungen an diesen neuen Datenraum zu formulieren. Big Tech-
Plattformen hétten ,ein hohes Maf$ an Marktmacht [...], da sie grofse Datenmengen
kontrollieren” [108]. Die européische Datenstrategie soll dem etwas entgegenstellen
und basierend auf ,souverdnem Datenaustausch” die eigene Wettbewerbsfahigkeit
stiarken [73]. Gaia-X begann also mit dem Ziel, die Datenhegemonie der US-
amerikanischen und chinesischen Grof3konzerne aufzubrechen. Mittlerweile sind
allerdings auch genau diese Grof3konzerne - Microsoft, Alibaba, Amazon, Google
und Palantir - als Partner und Mitglieder in die technischen Arbeitsgruppen des
Projekts eingebunden [109]. Als Anbieter von Clouddiensten sollen sie nicht nur an
die zu schaffenden Datenrdume angebunden werden, sondern auch ihre Expertise
in die Entwicklung dieser Infrastrukturen einbringen. Zuletzt standen sie allerdings
dafiir in der Kritik, die Arbeitsprozesse des Projekts gezielt auszubremsen [110].

EUROPEAN DATA GOVERNA
A NEW APPROACH 548
THE DIGITAL DECAgS:

Margrethe Vestager sieht den Data Governance Act als ein
alternatives Modell zu den Datenverarbeitungspraktiken
groRer Tech-Plattformen.

Quelle: Europdische Union, 2020
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3.4 Digitale Souveranitat auf Code Ebene

Open Source Software

Auf der Ebene von Software und Anwendungen wird vielfach betont, wie sinnvoll
der starkere Einsatz von quelloffener Software fiir die digitale Souveranitat ist.
Konkret betont das Bundesministerium des Innern und fir Heimat, dass die
verstarkte Nutzung von Open Source Software drei strategische Ziele erfiillt [111],
die aber nicht nur fir die 6ffentliche Verwaltung sondern auch fiir andere
gesellschaftliche Teilbereiche gelten. Den Einsatz von Open Source Software kann
man also flr alle Akteursgruppen als moglichen Hebel betrachten, ihre
Handlungsspielrdaume zu vergrofdern.

Quelloffene Software erofinet Wechselméglichkeiten - einerseits, weil sie starker
modular aufgebaut ist (so kdnnen leicht einzelne Komponenten ausgetauscht
werden) andererseits, weil sie interoperabler ist als proprietére Software (durch
offene Schnittstellen lassen sich eine grofiere Vielfalt an Softwarekomponenten
miteinander verkniipfen). Die so entstehende Flexibilitat reduziert die Abhéngigkeit
von einzelnen Anbietern. Open Source Software garantiert Gestaltungsfahigkeit.
Da der zugrundeliegende Code einsehbar und veranderbar ist, kann er besser den
eigenen Bediirfnissen angepasst werden und stédrkt das Potential fiir Kooperationen
und kreative Zusammenarbeit. Wurden die Moglichkeiten, Quellcode einzusehen
und mitzugestalten von Anbietern proprietarer Software zunehmend
eingeschrankt, so kann Open Source Software diese wieder 6ffnen. Fir
Anwenderinnen - und dazu gehdren auch Unternehmen und 6ffentliche
Einrichtungen - werden kreative Freirdume und Innovationspotentiale geschaffen.
Der Einsatz von Open Source Software erhoht letztlich auch die
Verhandlungsposition gegeniiber den Anbietern proprietirer Software, weil es
leistungsfahige Alternativen zu ihren Produkten gibt [111], die aufgrund ihrer
Einsehbarkeit als vertrauenswiirdiger und sicherer gelten [9].

Plattformregulierung

Die EU versucht, durch die Starkung individueller digitaler Rechte mehr digitale
Souveranitat herzustellen und eine stiarkere Kontrolle tiber
Technologieunternehmen, insbesondere Plattformkonzerne auszutiiben. Auf das
empfundene Fehlverhalten der Plattformunternehmen in den vergangenen Jahren
(insbesondere in Bezug auf Datenschutz, Desinformation und
Monopolisierungstendenzen) reagierte die EU mit zwei grof3 angelegten neuen
Verordnungen



Digital Services Act

Mit dem Digital Services Act
(DSA) sollen die Grundrechte
von Nutzenden im digitalen
Raum besser geschiitzt
werden. Es gilt, ,illegale oder
schadliche Online-Aktivitite
sowie die Verbreitung von
Desinformation zu verhinde:
[112], wobei fiir sehr groRe
Plattformen und
Suchmaschinen auch
besonders strenge Regelung
formuliert worden sind.

Digital Markets Act

Der Digital Markets Act (DMA)
soll die
Wettbewerbsbedingungen
zwischen besonders machtigen
Unternehmen (,Gatekeepern")
und anderen
Marktteilnehmern angleichen
[113]. Gatekeeper durfen ihre
eigenen Produkte nicht mehr
bevorzugen oder
konkurrierende Produkte und
Anbieter benachteiligen. Auch
Apps von Gatekeepern wie
Apple oder Google muss man
grundsatzlich vom
Smartphone deinstallieren
konnen.

Das Regulierungspaket aus DSA und DMA adressiert damit mehrere
Herausforderungen, die im Zusammenhang der Diskussion um digitale
Souveranitat problematisiert werden. Digitale Souveranitat erfordert fur die
Zivilgesellschaft eine effektive Regulierung von Desinformation, Hassrede und
Verleumdung [95], um sicherzustellen, dass geltende Grundrechte auch im
digitalen Raum durchgesetzt werden. Einzelanwender:innen erhalten durch die

strengere Transparenzanforderungen mehr Entscheidungsbefugnisse dariiber, ob
sie personalisierte Empfehlungen und Inhalte angezeigt bekommen wollen.
Gezielte Werbung fiir Minderjahrige wird ganz verboten. Dies soll die Informations-
und Machtasymmetrien zwischen Plattformen und Anwender:innen abbauen und -
wie auch die Minimierung von Risiken durch die regulierten Inhalte - die autonome
Handlungs- und Entscheidungsfahigkeit starken.

Der DMA starkt auch die digitale Souveranitédt der Wirtschaft, weil unfaire
Marktbedingungen und unlautere Geschéaftspraktiken von Seiten der Marktfiithrer
effektiv begrenzt werden. So werden die Moglichkeiten kleinerer und mittlerer
Unternehmen gestarkt, sich in der Entwicklung und dem Betrieb digitaler Dienste
am Markt durchzusetzen [113].

Rita Gsenger

Doktorandin in der Forschungsgruppe ,Normsetzung und Entscheidungsverfahren”
am Weizenbaum-Institut

,Desinformation, rechtswidrige Inhalte, Hassrede und Diskriminierung auf
Plattformen kénnen sich auf gesellschaftliche Debatten und demokratische
Prozesse auswirken und gefdhrden das korperliche und geistige Wohlbefinden,
gerade von Minderjahrigen. Die EU-Kommission tritt diesen Herausforderungen
entgegen, indem sie Plattformen und Suchmaschinen in die Pflicht nimmt. Die
Erfolgsaussichten sind jedoch unklar und werden sich erst in den kommenden
Jahren beurteilen lassen.“ (2024)
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3.5 Digitale Souveranitat auf der physischen Ebene

Physische Komponenten spielen im Diskurs um digitale Souveranitat eine wichtige
Rolle. Im Fokus der Politik steht dabei insbesondere der Ausbau der physischen IT-
Infrastruktur und die Starkung der europaischen Forschungs-, Entwicklungs- und
Produktionskapazitaten.

Flachendeckender Infrastrukturausbau

Immer wieder wird betont, wie wichtig der flaichendeckende Ausbau der
technischer Infrastrukturen ist, um der Zivilgesellschaft gleichberechtigten Zugang
zum digitalen Raum und damit digitale Souveranitat zu ermoglichen [90]. Sei es die
mobile Netzabdeckung oder die Verlegung von Glasfaserkabeln: Partizipieren und
teilhaben kann nur der Teil der Zivilbevolkerung, der auch barrierefreien Zugang
zum digitalen Raum besitzt [114]. Die Verbesserung der Versorgungsabdeckung
wird sowohl von der EU als auch von der Bundesregierung gefordert und gezielt
unterstiitzt. Die Gigabitstrategie der Deutschen Bundesregierung sieht zum Beispiel
vor, dass bis Ende 2025 die Halfte aller deutschen Haushalte und Unternehmen
Glasfaseranschliisse besitzen, bis 2026 soll eine ,fldchendeckende,
unterbrechungsfreie Sprach- und Datenkommunikation“ auf dem gesamten
Bundesgebiet hergestellt werden [115].

Reduktion von Versorgungsrisiken

Auf der physischen Ebene reduziert die EU wirtschaftliche Abhédngigkeiten, indem
sie eigene Produktionskapazitaten ausbaut und strategische Partnerschaften in der
Beschaffung schliefdt. Der in EU-Institutionen haufiger verwendete Begriff
,strategische Autonomie” verdeutlicht, dass es im Kern nicht um reinen
Protektionismus oder Autarkiebestrebungen geht. Vielmehr sollen zumindest fiir
den Bedarf an essentiellen Hardwarekomponenten Ausfalloptionen und
Wahlmoglichkeiten geschaffen werden. Mit dem Européischen Chip-Gesetz hat die
EU einige der umfangreichsten wirtschaftlichen Férderprogramme ihrer
Digitalpolitik ins Leben gerufen. Das Gesetz sieht Investitionen in Forschung und
Entwicklung aber auch in Produktionsstatten der EU vor [116]. Es starkt damit die
Wettbewerbsfahigkeit europdischer Anbieter in diesem Markt und stellt sicher, das
wirtschaftliche Abhédngigkeiten abgebaut werden [9].

EU-Kommissar fiir Binnenmarkt und Industriepolitik Thierry
Breton kiindigt 2022 massive Investitionen in die
europdische Halbleiterindustrie an.

Quelle: Europdische Union, 2022
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AUSBLICK

Monopolstrukturen, Uberwachung, Lieferengpésse, Cyberangriffe, Desinformation
- die Herausforderungen konnten wohl kaum unterschiedlicher sein. Unter dem
Dach des Hochwertworts ,digitale Souverdnitat” finden sie einen gemeinsamen
Platz. Sie verbindet, dass in ihnen die Gestaltungsinteressen und Machtanspruche
verschiedener gesellschaftlicher Gruppen aufeinandertreffen und politisch
ausgehandelt werden miissen. ,Digitale Souverdnitat” beschreibt im Grunde ein
Tauziehen verschiedener Akteure um Hoheitsanspriiche,
Abhangigkeitsverhaltnisse, Entscheidungs- und Gestaltungsspielriume im
digitalen Kontext. Mit einem Spektrum von wirtschafts-, sicherheits- und
bildungspolitischen Mafinahmen versucht die Politik, die Gestaltungsspielraume
verschiedener Akteure gezielt zu starken oder einzugrenzen. Das politische
Abwagen gegenlaufiger Interessen wird die zukiinftige Gestaltung unserer digitalen
Infrastrukturen entscheidend pragen.

Inwieweit einzelne Mafdnahmen dann aber wirklich insgesamt zu ,mehr digitaler
Souveranitat” flihren, 1asst sich nur schwer beurteilen. Bislang existiert kein Ansatz,
der digitale Souveranitat in der inhaltlichen Breite wie sie politisch diskutiert wird,
messbar macht. So lasst sich nattirlich auch nur vage feststellen, ob und wie stark
einzelne Mafdnahmen die digitale Souveranitat beeinflussen. Augenscheinlich wird
es empfehlenswert sein, Mafnahmen auf européaischer Ebene zu denken.
Besonders, wenn es um Regulierungsvorhaben und Wirtschaftsforderung geht,
kann die EU deutlich starkere Anreize setzen, als eine Regierung im nationalen
Alleingang. Zahlreiche Projekte und Verordnungen auf EU-Ebene haben sich
bereits als zielfihrend und erfolgreich erwiesen. Dennoch sind die meisten
Gesetzgebungen noch vergleichsweise jung - die Zeit wird zeigen, wie durchsetzbar
und effektiv sie letztlich sind. Fest steht, dass die Starkung der digitalen
Souveranitdt weitsichtige Planung und ein gewisses Maf3 an Mut und
Selbstbewusstsein erfordern wird, an gewachsenen Strukturen zu riitteln und neue
Wege einzuschlagen.



Dr. Esther GOrnemann

Wissenschaftliche Referentin Forschungssynthesen

Esther Gornemann ist seit 2023 als wissenschaftliche Referentin fiir
Forschungssynthesen am Weizenbaum-Institut beschaftigt. Kern ihrer Arbeit ist
es, den Forschungsstand zu zentralen Fragestellungen der digital vernetzten
Gesellschaft aufzuarbeiten, um zukiinftige Forschung zu informieren und den
Wissenstransfer der Forschungsgruppen in Richtung Politik und Offentlichkeit
zu unterstutzen.
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Masseniiberwachung und Spionage — was die
NSA-Affare offenbarte

Die politische Brisanz und das schiere Ausmaf3 der durch Edward Snowden in
die Offentlichkeit gelangten Dokumente ist beispiellos. Es handelte sich um
einen Fundus von rund 1,7 Millionen teils streng geheimer Verschlusssachen
[44]. Sie lieferten Indizien fiir eine ganze Reihe geheimdienstlicher
Operationen, mit denen der weltweite Datenverkehr systematisch
mitgeschnitten, auf Vorrat gespeichert und analysiert wurde.

Wer hat der NSA erlaubt, die ganze Welt abzuhoren?
JAlle fiir die US-Aufienpolitik

hilfreichen Daten kommen in

Nach den Terroranschlagen auf das World Trade Center 2001 wurde die Betracht, auch ausdriicklich die
Uberwachung digitaler Kommunikation durch amerikanische politische Uberwachung
Sicherheitsbehérden massiv ausgebaut. Insbesondere die Geheimdienste CIA gewohnlicher und rechtmaéfiger
und NSA wurden personell aufgestockt und mit nie dagewesenen Budgets demokratischer Aktivitaten.”

ausgestattet. [hr erklartes Ziel: Terroristische Netzwerke und verdachtige
Personen identifizieren und beobachten [45]. Nur wenige Wochen nach den
Anschlagen erlief? die Regierung George W. Bush den ,Patriot Act”, ein Gesetz,
das innerhalb von nur drei Tagen vom Reprasentantenhaus und US-Senat
kritiklos abgesegnet wurde. Der Patriot Act sah eine drastische Einschrankung
der amerikanischen Biirgerrechte vor und vereinfachte die Bedingungen, unter
denen die Uberwachung oder Durchsuchung von Personen im In- und Ausland
veranlasst werden kann. Nicht zuletzt verpflichtete das Gesetz amerikanische
Unternehmen, Sicherheitsbehoérden Zugriff auf ihre Server zu gewahren, ohne
dass dafiir eine richterliche Anordnung erforderlich wére. Der Patriot Act
raumte derartige Zugriffsrechte auch fur die auslandischen Tochterfirmen von
US-Unternehmen ein, selbst wenn lokale Gesetzgebungen anderer Lander eine
solche Weitergabe eigentlich verbieten wiirden. Der 2008 erlassene FISA
Amendments Act erleichterte die Uberwachung von nicht-US Staatsbiirgern
aufderhalb der USA nochmals deutlich. Ein Themenpapier des Europaischen
Parlaments schlief3t, dass es in der operativen Praxis von US-Behdrden
vermutlich keinerlei Einschrankung fiir das Eindringen in die Privatsphére von
nicht-US-Personen gibt [46].

Europdisches Parlament | Generaldirektion
interne Politikbereiche, 2013

Die Uberwachungsprogramme

Hier bekommen Sie Einblick in nur einige der durch Edward Snowden bekannt
gewordenen Uberwachungsprogramme der NSA.

PRISM

Das Programm PRISM war auf das systematische Sammeln von
Kommunikationsdaten ausgerichtet. Nutzerdaten wurden hierbei direkt von
den Servern kooperierender Unternehmen mitgeschnitten, die Berichten der
Washington Post zufolge zum Teil auch dafiir bezahlt wurden [47]. Microsoft,
Google, Facebook Skype, Apple, YouTube, AOL und Paltalk raumten der NSA den




Dokumenten zufolge in Echtzeit Zugriff auf saimtliche E-Mails, Chatverldufe,
Videos, Fotos, Audiodateien, Dateien, Datentibertragungen und
Videokonferenzen ihrer Nutzer:innen ein. Zusatzlich erhielten die
Geheimdienste personliche Accountdaten und konnten Berichten zufolge
unmittelbar benachrichtigt werden, wenn eine Zielperson sich einloggte [48].

XKEYSCORE

XKeyscore galt als eine der weitreichendsten Analysesoftware fir
Informationsabfrage und Datenanreicherung im geheimdienstlichen Umfeld.
Eine Prasentation der NSA zeigt, dass sie ahnlich einer Suchmaschine
verwendet werden konnte. Mittels Angabe einer eindeutigen Kennung, wie E-
Mailadresse oder IP-Adresse, konnten in Echtzeit samtliche vorhandenen Daten
Uber eine Zielperson eingesehen und durchsucht werden [49]. Das verfugbare
Material beinhaltete eine nahezu unbegrenzte Vielfalt an Informationen - von
getatigten Anrufen tiber Emailverlaufe, Chatprotokolle, Nachrichten und
Aktivitaten auf sozialen Netzwerken bis hin zu Browserhistorien und
eingegebenen Suchbegriffen. Die NSA argumentierte, dass derartige Abfragen
nur zum Schutz der nationalen Sicherheit eingesetzt wiirden und nur
zugelassenem Personal zugédnglich sei, das regelmafiigen Kontrollen unterliege
[49]. Snowden selbst betonte jedoch, dass die fir das Tool freigegebenen
Analystinnen jede Person auf der Welt, zu jederzeit, in Echtzeit abhoren
konnten, sofern sie nur deren E-Mail Adresse besafien [50]. Ein Kaufvertrag [51]
zwischen der NSA, dem Bundesnachrichtendienst und dem Bundesamt fiir
Verfassungsschutz bestatigte spater, was bis dahin noch dementiert wurde:
Auch deutsche Behorden hatten seit April 2013 Zugriff auf XKeyscore. Die
Nutzungsvereinbarung ging dem Vertrag nach auch mit umfangreichen
Zusagen einher, Daten mit US-Behorden auszutauschen.

BULLRUN

Das Programm Bullrun [46] zielte darauf ab, Verschlisselungstechnologien zu
brechen um verschlisselte Kommunikation mitlesen zu konnen. Hierbei wurde
parallel mit verschiedenen Methoden operiert — unter anderem wird vermutet,
dass die NSA mit Anbietern von IT-Sicherheitsprodukten kooperierte,
technische Gremien unterwanderte und dahingehend beeinflusste, unsichere
Verschliisselungsstandards anzunehmen. Auch angenommen wird der
systematische Einbau von ,Hintertiiren” in Verschliisselungssysteme. Dabei
handelt es sich um absichtliche technische Schwachstellen, die Systeme leichter
angreifbar machen. Der Einbau von Hintertliren wurde unter Umstédnden auch
mittels richterlicher Zwangsanordnung durchgesetzt [46].

TEMPORA/UPSTREAM

Die Programme Tempora [52] und Upstream [46] beinhalteten das Sammeln
grofder Datenmengen durch das direkte Anzapfen von Untersee-
Glasfaserkabeln und Internetknotenpunkten. Das massenhafte Sammeln und
Speichern der Daten geschah dabei anlasslos und verdachtsunabhangig.
Erklartes Ziel des Tempora Programms war nicht weniger als ,die Ausbeutung
der weltweiten Telekommunikation® [52]. Es wurde schlicht so viel Datenverkehr
wie moglich abgeschopft, anhand von tiber 70.000 Stichworten gefiltert,
gespeichert und ausgewertet. Im Nachgang wurden Inhalte wie
Aufzeichnungen von Telefonaten und E-Mails sowie Metadaten von
Geheimdienstmitarbeitern analysiert [53].

In einer Rede beim Chaos Communications Congress 2019 rekapituliert Rainer
Rehak, Forscher am Weizenbaum-Institut, die Enthiillungen Snowdens.

Weltweites Netzwerk von Untersee-Glasfaserkabeln
TeleGeography, 2024
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Vertiefungstext

Was bedeutet Souveranitat? Ein historischer
Exkurs

Im Gegensatz zu ,digitaler Souverdnitat” ist der Begriff der Souveranitat schon
sehr alt. Seine Interpretation hat sich im Laufe der Jahrhunderte immer wieder
gewandelt, um den politischen Gegebenheiten ihrer Zeit Rechnung zu tragen.

Territorialitatsprinzip

Zundachst finden wir den Begriff in den Lehren von Jean Bodin. Der franzdsische
Philosoph bezeichnete damit die absolute Autoritat des Souverans (hier: des
franzoésischen Konigs). Dieser, so postulierte Bodin im spaten Mittelalter, beséfie
also die hochste und letzte Entscheidungsgewalt liber sein Staatsgebiet.
Legitimiert ist der Souverdn weder durch eine besondere Ausbildung noch
durch Abstimmungen (an freie Wahlen wagte man im 16. Jahrhundert noch
nicht zu denken). Bodin zufolge sei ein Souveran keiner hoheren Instanz
unterworfen, erhalte seinen Machtanspruch auf Lebenszeit und konne diesen
weitervererben. ,Das Wesen der souverdnen Macht und absoluter Gewalt”,
bestehe vor allem darin, ,den Untertanen in ihrer Gesamtheit ohne ihre
Zustimmung das Gesetz vorzuschreiben [19]".

Gesellschaftsvertrag

Der englische Philosoph und Mathematiker Thomas Hobbes erlebte Mitte des 17.
Jahrhunderts schon als Kind massive politische Unruhen im englischen
Burgerkrieg zwischen Konig und Parlament. So war es wenig verwunderlich,
dass er den Naturzustand der Menschen als ,Behemoth* beschrieb - ein
schauerliches Ungeheuer des Alten Testaments. Im Naturzustand, ohne Staat
und Gesetz, herrsche unter den Menschen Anarchie und Chaos. Man musse in
Argwohn und in stdndiger Furcht vor Enteignung und Tod leben. Hobbes war
davon Uberzeugt, dass es nur ein Mittel gegen diesen Zustand geben kénne:
Einen ,Leviathan”.

Dieses mythologische Seeungeheuer symbolisiert einen souveranen Herrscher,
dessen Strafen noch furchteinfl6f3ender sind als das Chaos. Aus Angst vor Strafe
wiirde niemand es wagen, die Gesetze zu missachten - Friede und Vertrauen in
die Ordnung wiirden einkehren. Hobbes war damit der Erste, der sich so etwas
wie einen Gesellschaftsvertrag vorstellte. Das Volk wiirde freiwillig auf die
anarchische Freiheit verzichten, zu tun und zu lassen was es wolle. Es wiirde
seine Freiheit und Selbstbestimmung an den Souveran abgeben und im
Gegenzug daflir die Garantie erhalten, dass der Souveran Recht spricht und
Gesetze durchsetzt [20].

Jean Bodin, 16. Jahrhundert
Frangois Stuerhelt, PD, via Wikimedia Commons
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Aufklarung und Rechtsstaatlichkeit

Rund ein Jahrhundert spater begann in Europa die Zeit der Aufklarung. Ideelle
Vorboten der franzésischen Revolution waren Montesquieu, ein franzosischer
Staatstheoretiker und Jean-Jacques Rousseau, ein Schweizer Gelehrter. Sie
erganzten den Souverdnitatsbegriff mit rechtsstaatlichen Aspekten, nicht :
zuletzt um das Risiko einzuddmmen, dass ein Monarch zum willkiirlichen Baron de Montesquieu, 1728
Despoten wird. Montesquieu beschrieb 1748 verschiedene Regierungsformen PD-US, via Wikimedia Commons
und erklarte dabei die Grundprinzipien der Demokratie. Zu ihnen gehort, dass
in einer Demokratie das Volk die souverane Gewalt besitzt, und zwar, indem es
seinen Willen in Wahlen zum Ausdruck bringt [21].

View source 7

Rousseau baute auf diesen Gedanken auf. 1762 wagte er es, eine zu dieser Zeit
unerhorte These aufzustellen: Die Souveranitit habe - unteilbar und
unverdufderlich - das Volk inne, nicht der Herrscher (er sprach von
Volkssouverdnitdt). Allein das Volk stehe tiber der Verfassung, die es sich selbst
gebe und der es sich unterwerfen wiirde. Im Rahmen eines
Gesellschaftsvertrages konne das Volk die Ausiibung der Gesetze an einen
Herrscher delegieren, es erlasse aber seine Gesetze selbst und bleibe damit
souveran [22]. Dieser Grundsatz war seinerzeit die theoretische Rechtfertigung,  Jean-Jacques Rousseau, 1753
um Herrscher in Revolutionen gewaltsam zu entmachten und ist bis heute ein PD-US, via Wikimedia Commons
fester Bestandteil demokratischer Verfassungen in der ganzen Welt.
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Vertiefungstext

Was sind Mikrochips?

Mikrochips werden auf einer runden Platte aus Halbleitermaterial (,Wafer)
aufgebaut, die bis zu 30 Zentimeter Durchmesser haben kann, aber ist nicht
dicker ist als ein Millimeter. Das Besondere an Halbleitermaterialien ist, dass
man ihre elektrische Leitfahigkeit sehr gezielt steuern kann [75]. Deshalb lassen
sich auf einem Wafer elektronische Schaltkreise praktisch ,einzeichnen

Hierflir bringt man mikroskopisch kleine Schaltkreise an der Oberflache des
Wafers auf, indem man schichtweise winzige Areale des Wafers veratzt, mit UV-
Licht belichtet oder mit anderen Materialien beschichtet. Schicht fiir Schicht
entstehen hauchdiinne, dreidimensionale Strukturen, durch die Strom geleitet
werden kann. Winzige Bereiche in dieser Struktur kann man nun gezielt in den
Zustand ,leitfahig” oder ,nicht-leitfahig” versetzen. Diese nennt man
Transistoren, und ihr Zustand entspricht im bindren System der 1 oder der O.
Schaltet man mehrere Transistoren zusammen, entstehen Schaltkreise, mit
denen Daten gespeichert und Befehle verarbeitet werden konnen.

Ein Transistor muss in der Theorie nur einige Atome breit sein, um zu
funktionieren. Die Herausforderung ist jedoch, solche GréfRenordnungen
technisch umzusetzen. Je mehr Transistoren auf einem Chip untergebracht
werden, desto leistungsfahiger und energieeffizienter ist dieser am Ende. Die
Chipindustrie hat hier beispiellose Fortschritte verzeichnet. Seit 1970 konnte die
Anzahl an Transistoren auf einem Mikrochip alle 2 Jahre verdoppelt werden [76].
Einer der aktuell leistungsfahigsten Chips bringt auf einer Flache von Imm?
ganze 250 Millionen Transistoren unter. Die kleinsten aufgebrachten Strukturen
sind hier nur noch wenige Nanometer breit [77].

Nur noch mit dem Rasterelektronenmikroskop kann man sich ein realistisches
Bild von den Grofienordnungen der Nanotechnologie machen - hier im Video
mit Nahaufnahmen des faszinierenden Innenlebens eines etwa 3mm? grofden
Microchips [78].

Mavre’s law: The nurnbiar of trsnsistors per migrppreoessor

Moore'sches Gesetz: Die Anzahl der Transistoren auf

einem Mikroprozessor verdoppelt sich seit 1970 alle 2
Jahre.
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Glossary

Quelloffene Software - Open Source bedeutet, dass der einer Software zugrundeliegende Quellcode einsehbar und veranderbar

ist.

Sicherheit und Resilienz - Cybersicherheit bedeutet, Angriffe auf digitale Infrastrukturen gar nicht erst geschehen zu lassen,

Cyberresilienz heifdt, sich im Falle eines Angriffes schnell und koordiniert wieder ,aufzufangen”

Colonial Pipelines - Eines der grofiten Ol-Pipeline-Systeme der USA, das 2021 durch einen Ransomware-Angriff seitens

russischer Hacker fiir mehrere Tage aufder Betrieb gesetzt wurde.
Halbleiter - Halbleiter sind Werkstoffe wie Silizium oder Germanium, deren elektrische Leitfahigkeit sich gezielt steuern lasst.
Five Eyes - Eine enge geheimdienstliche Kooperation zwischen den USA, Grof3britannien, Neuseeland, Australien und Kanada.

Cambridge Analytica - Die britische Politikberatungsfirma war iiber umstrittene Wege an die Profildaten von Millionen Facebook
Nutzerinnen gelangt und hatte daraus individuelle psychometrische Profile (wie etwa Personlichkeitstypen) errechnet. Zu den
Kaufern dieser Profildaten gehorten 2016 der republikanische US-Senator Ted Cruz und der damalige Prasidentschaftskandidat

Donald Trump, deren Wahlkampfteams die Profile mutmafilich gezielt fiir Wahlwerbung einsetzten.

Desinformation - Falsche oder irrefithrende Informationen, die gezielt und absichtlich verbreitet werden, um 6ffentlichen

Schaden auszurichten.
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