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SIND SOZIALE MEDIEN SCHLECHT FUR DIE
MEINUNGSBILDUNG?

Mit der Verbreitung sozialer Medien wachsen in den letzten Jahren
Befiirchtungen, dass sie sich negativ auf die Meinungsbildung auswirken. Fake
news, radikale Inhalte, Algorithmen, die einem vor allem zeigen, was man
sowieso schon denkt, und anderes mehr gehoren dabei zu den vermuteten
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Ursachen. Tatsdchlich liegen hierzu in der Forschung zahlreiche
Untersuchungen vor, die Auswirkungen sozialer Medien auf die Demokratie
und ihre Mitglieder untersuchen.

Dieser Kompakttiberblick nimmt dabei die individuelle Meinungsbildung in
den Fokus. Sie gilt als Dreh- und Angelpunkt einer Demokratie, da die eigene
Position zu politischen, gesellschaftlichen oder wirtschaftlichen Fragen und
Problemen eine wichtige Grundlage fur =zB. das Wahl- und
Abstimmungsverhalten ist. Dieses wiederum beeinflusst, welche Personen
oder Parteien in der nachsten Legislaturperiode Entscheidungen treffen, die
dann fir alle verbindlich gelten. Wenn soziale Medien in diesen Prozess
eingreifen, sollte geklart werden, ob Nutzerinnen z.B. andere Meinungen nicht
mehr wahrnehmen oder in ihren eigenen Ansichten immer extremer werden.

Was Menschen tagtdglich in sozialen Medien sehen, hat also potenziell
weitreichende Konsequenzen. Diese Zusammenfassung aktueller Forschung

der offentlichen Debatte, etwa zu Fake news, Radikalisierung oder Filterblasen,
konnen vertiefende Steckbriefe des Forschungsstandes aufgeklappt werden.

Steckbrief: Digitale Spaltung Steckbrief: Echokammern
Vertiefen soziale Medien Nehmen Nutzer:innen in
Unterschiede in der sozialen Medien nur das
Gesellschaft? wahr, was sie bereits

denken?

Steckbrief: Filterblasen

Zeigen soziale Medien
Nutzer:innen immer das
Gleiche?
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WARUM SOZIALE MEDIEN MEINUNGEN
AUSWAHLEN (MUSSEN)

Welche Inhalte soziale Medien ihren Nutzerinnen anzeigen, ist das Ergebnis
mehrerer Auswahlprozesse, die fliir das Funktionieren der Plattform
notwendig sind und gleichzeitig unterschiedliche Ziele verfolgen:

& Vielféltige Inhalte

Soziale Medien machen es ihren Nutzer:innen sehr einfach, eigene Inhalte zu
erstellen oder fremde Inhalte zu verbreiten. Der Anteil der von Plattformen
selbst produzierten Inhalte ist dagegen sehr gering. Dadurch ist die Menge an
Beitrdgen, die in einem sozialen Medium kursieren, praktisch unbegrenzt und
muss in irgendeiner Art zugianglich gemacht werden, durch z.B. Gruppierung,
Filterung oder Sortierung.

58 Gesetzlicher Rahmen

Soziale Medien mussen rechtliche Vorgaben zur Zuldssigkeit von Inhalten
beachten. Dies bertihrt z.B. Personlichkeitsrecht, Jugendschutz, Urheberrecht
oder andere Grenzen des Rechts auf freie Meinungsduflerung. Aktuell gibt es
immer wieder Konflikte um Plattformen, die weltweit verfiigbar sind, aber
nach jeweils geltendem nationalen Recht unterschiedliche Grenzen wahren
miissen.

®y Geschiftmodelle
Die Geschéftsmodelle sozialer Medien hdangen zu einem Grof3teil von

Werbetreibenden, z.T. auch von zahlenden Nutzer:innen ab. Entsprechend
miussen die Anbieterinnen ihren Stakeholderinnen ein ansprechendes
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Umfeld anbieten. Bei werbebasierten Geschéftsmodellen muss dieses Umfeld
zweiseitig funktionieren, damit ausreichend Kontaktmoglichkeiten zwischen
Werbeinhalten und Nutzerinnen hergestellt werden konnen. Haufig legen es
die Plattformen dabei darauf an, dass Userinnen moglichst lange auf ihren
Seiten verweilen oder moglichst viel mit den vorhandenen Beitragen
interagieren.

() Eigene Linie

Letztlich haben soziale Medien auch eigene Vorstellungen davon, wofiir ihre
Plattform dienen soll und wofiir nicht. Ihre Nutzungsbedingungen legen
entsprechend tiber rechtliche Vorgaben hinaus Grenzen flir zulassige Inhalte
fest. Laxe oder strenge Regeln in Bezug auf Nacktheit und Aufzerung
politischer Meinungen haben die Diskussion um die Auswahlentscheidungen
sozialer Medien in den letzten Jahren bestimmt.

Die Zusammenstellung von nicht-selbsterstellten Inhalten fir die
Nutzerschaft, also deren Kuratierung, ist somit eine zentrale Funktion sozialer
Medien. Angesichts sehr grofier Nutzungszahlen, riesiger Mengen an stindig
veroffentlichten Beitragen und internationaler Nutzungs- und Rechtskontexte
stellt sie eine komplexe Herausforderung mit vielfaltigen moglichen
Konsequenzen dar.

Dieses Spannungsfeld sollen zwei Beispiele verdeutlichen:

Facebooks Newsfeed-Algorithmen: Enthiillungen iiber die Folgen

Die ehemalige Facebook-Mitarbeiterin Frances Haugen hat im Herbst 2021
interne Unternehmensdokumente an das Wall Street Journal gegeben und in
einer Anhorung des US-Senats zu den Geschéaftspraktiken und Zielen der
Plattform ausgesagt. Demnach sind die Newsfeed-Algorithmen dafir
optimiert worden, moglichst viel ,engagement® hervorzurufen, also
Interaktion mit Beitrdgen durch Liken, Kommentieren und Weiterleiten. Dies
férdert u.a. Posts, Uber die Nutzerinnen sich aufregen, auch wenn es sich z.B.
um Falschinformationen bis hin zu Verschworungstheorien handelt. Das
Unternehmen war sich nach den geleakten Unterlagen und Aussagen von
Frances Haugen negativer Folgen dieser Inhalte bereits seit Jahren durchaus
bewusst, liefs sie aber zugunsten anderer Ziele dennoch geschehen.

Die Debatte um YouTube: Radikalisierung durch Videoempfehlungen?

YouTube ist durch mehrere prominente Beitrage in der New York Times seit
2018 dafur kritisiert worden, Nutzerinnen durch seine immer extremeren
Videoempfehlungen zu radikalisieren. In einem Interview sagte der damals
leitende Produktverantwortliche und heutige CEO, Neal Mohan, es sei
unlogisch anzunehmen, dass YouTube eine Radikalisierung von
Videoempfehlungen absichtlich herbeifiithre, um Nutzerinnen méglichst lange
auf der Plattform zu halten. Denn grofde Werbetreibende hatten kein Interesse,
ihre Spots neben radikalem Content anzuzeigen, und mit der Nutzungszeit
allein generiere YouTube keinen Umsatz.

Beide Fille zeigen, dass parallel unterschiedliche Ziele verfolgt werden -
denen es zudem mit hochkomplexen Algorithmen schwer ist, gleichermafien
gerecht zu werden.

Steckbrief: Fake news

Welche Rolle spielen soziale
Medien fiir die Verbreitung von
Falschnachrichten?

Steckbrief: Rabbit holes

Werden Nutzer:innen durch
YouTube-Empfehlungen
radikalisiert?


https://www.wsj.com/articles/facebook-whistleblower-frances-haugen-says-she-wants-to-fix-the-company-not-harm-it-11633304122
https://www.wsj.com/articles/facebook-whistleblower-frances-haugen-says-she-wants-to-fix-the-company-not-harm-it-11633304122
https://www.wsj.com/articles/facebook-whistleblower-frances-haugen-says-she-wants-to-fix-the-company-not-harm-it-11633304122
https://www.technologyreview.com/2021/10/05/1036519/facebook-whistleblower-frances-haugen-algorithms/
https://www.technologyreview.com/2021/10/05/1036519/facebook-whistleblower-frances-haugen-algorithms/
https://www.nytimes.com/2019/03/29/technology/youtube-online-extremism.html
https://www.nytimes.com/2019/03/29/technology/youtube-online-extremism.html
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WIE SOZIALE MEDIEN KURATIEREN

Im Vergleich zur Kuratierung von Inhalten z.B. bei einer Zeitung, einem Radio-
oder Fernsehsender gibt es fiir soziale Medien zwei zentrale Besonderheiten:
Zum einen wissen sie ungleich genauer als klassische Massenmedien, wer ihre
Nutzerschaft ist und was sie auswahlt. Zum anderen geho¢rt zu ihrem
Selbstbild i.d.R. kein publizistischer Anspruch, fiir aktuelle und gesellschaftlich
relevante Berichterstattung, inhaltliche Einordnung oder redaktionelle
Kommentierung zu sorgen. Im Gegenteil argumentiert z.B. Facebook seit
Jahren, gerade kein Medium zu sein.

Die detaillierten Informationen, die Nutzerinnen selbst in ihre Profile
eintragen und die sich aus ihrem Klickverhalten tiber die Zeit ergeben, sorgen
dafiir, dass soziale Medien auf individueller Ebene fur die jeweiligen
Nutzerinnen Inhalte kuratieren. Zum einen steuern die Userinnen die
Auswahl der Beitrdge, die sie sehen wollen, direkt mit, weil sie anderen Konten
folgen, Beitrdge abonniert haben oder gezielt nach Angeboten suchen. Zum
anderen gehen die meisten Plattformen davon aus, dass Menschen mehr von
dem sehen wollen, was sie nach den sehr umfassenden und kleinteiligen
Nutzungsdaten der Vergangenheit bereits oft oder lange angesehen haben.
Dabei kann man grob zwischen zwei Verfahren unterscheiden:
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(@ Empfehlungssysteme

o
Empfehlungssysteme basieren auf Ahnlichkeit zwischen Inhalten und
Nutzungstypen: Wenn viele nach Inhalt X auch Inhalt Y nutzen, wird dieser
zukiinftigen Nutzerinnen im Anschluss oder neben Inhalt X vorgeschlagen. Ob
Inhalt Y tatsachlich aufgerufen wird, obliegt aber den Nutzerinnen in der
konkreten Situation. In solchen Systemen lassen sich tiber IP-Adressen zum
Beispiel ungefahre Standorte, aber auch Tages- oder Jahreszeit der Nutzung in
die vorgeschlagenen Empfehlungen integrieren. Diese Anpassung des
Angebots bleibt vergleichsweise grob und dhnelt letztlich Verfahren aus
anderen Medienbranchen, die zum Beispiel ,Audience Flow" von einer
Fernsehsendung zur nichsten herstellen sollen oder Werbung und
redaktionelle Inhalte an das mutmafiliche Publikum einer Sendung oder
Zeitschrift anpassen.

TED Talk: Wie funktionieren Filterblasen

& YouTube

S Personalisierungssysteme

Personalisierungssysteme ,lernen” dagegen mit der Zeit sehr viel kleinteiliger,
was auf einem Gerat (mittels Cookies oder Trackingpixels) oder von einer
eingeloggten Person (iiber ihren Account identifiziert) genutzt wird und
konnen ebenfalls (vermeintlich) passende Inhalte vorschlagen. Dabei kdnnen
zum Beispiel soziale Netzwerkseiten vielféltige Informationen tiber die Person
selbst und Dritte in ihrem Kontaktnetzwerk bertcksichtigen, sehr viel
detaillierter als Empfehlungssysteme dies tun. Frithere Interaktionen mit
bestimmten anderen Personen oder ihren Posts flief3en zum Beispiel in die
Entscheidung ein, was in einem Feed tiberhaupt oder wie weit oben, wie
haufig, mit oder ohne Zeitverzogerung usw. angezeigt wird.

Dies kann man zu einem gewissen Grad als Nutzer:in selbst beeinflussen,
indem man beispielsweise intensiv mit einer anderen Person des Netzwerks
interagiert. Ganz iiberwiegend ist aber nicht einseh- oder direkt steuerbar, zu
welchem Grad das, was auf dem eigenen Bildschirm angezeigt wird,
personalisiert wurde (wéhrend man sich beim linearen Fernsehen oder bei
gedruckten Zeitungen sicher sein kann, dass die Auswahl und Reihenfolge der
Beitrage standardisiert sind). Selbst bei der Anzeige von Themen, die angeblich
gerade insgesamt auf einer digitalen Plattform oder in einem Land popular
seien (haufig als ,trendende Hashtags"), ist nicht transparent, inwiefern diese
individuell angepasst wurden.


https://www.youtube.com/watch?v=B8ofWFx525s
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Bei der notwendigen Auswahl von Content verwenden soziale Medien
Zielgrofien wie haufige, regelméaflige oder umfangreiche Nutzung, das
vollstdndige Ansehen von Videos oder besonders viel ,engagement” (Liken,
Kommentieren, Teilen...). Dabei ist die richtige Mischung aus Bekanntem und
Neuem oder Uberraschendem nicht trivial, damit Nutzerinnen nicht immer
wieder dieselben Beitrdge vorgeschlagen werden. Netflix, damals noch ein
Versandverleih von Filmen auf DVD, hat dieses Problem zur Aufgabe in einem
Wettbewerb gemacht: Wer einen besseren Empfehlungsalgorithmus als den
hauseigenen ,Cinematch” entwickelte, konnte ein Preisgeld von einer Million
US-Dollar gewinnen, was den Wert guter Contentempfehlungen unterstreicht.
Empfehlungs- und Personalisierungssysteme in sozialen Medien stehen vor
einem &hnlichen Dilemma wie Netflix: Nur Beitrdge vorzuschlagen, die zu
fritherer Nutzung passen, konnte auf Dauer einténig werden und zu weniger
oder kiirzerer Nutzung der Plattform fithren. Umgekehrt ist YouTube in die
Kritik geraten, weil bei politischen Videos radikalere Inhalte zur weiteren
Nutzung vorgeschlagen wurden, bis hin zu politischem Extremismus und
Verschworungstheorien [1]. Ebenfalls problematisch fiir die Videoplattform
war, dass 2017 Anzeigen grofder Werbetreibenden neben Videos mit extremen
politischen Inhalten und Hassrede zu sehen waren. Die Kiindigung ihrer
millionenschweren Werbevertrage setzte YouTube stark unter Druck, seine
Kuratierung neben dem Nutzungsverhalten der Userinnen auch an die Ziele
der Werbetreibenden anzupassen. Die dann erlassenen, strengeren Regeln fur
die Monetarisierung von Videos wiederum hatten Auswirkungen auf die
Content Creators, deren Videos die Grundlage des Kontakts zwischen
Nutzerinnen und Anzeigen bilden.

Im Ergebnis ist in sozialen Medien eng gekoppelt, was Nutzerinnen sehen
wollen (im Sinne von: was sie oft auswéahlen), was Plattformen fiir ihre eigenen,
in der Regel kommerziellen Ziele sinnvoll erscheint, was Werbetreibende als
werbefreundliches Umfeld wahrnehmen und welcher Content produziert wird.
Langfristige Trends hin zu immer radikaleren Contentempfehlungen oder
Netzwerken von politisch Gleichgesinnten, die einander auf sozialen
Netzwerkseiten dhnliche Inhalte empfehlen, werden als besondere Gefahr fiir
die Meinungsbildung gesehen.

Warum sind Online-Inhalte immer negativer geworden?

Ein Beispiel fiir Rilckkopplungen zwischen Nutzung, Kuratierung durch
Plattformen und Produktion von Inhalten betrifft die Formulierung von
Nachrichten: Zwei Studien haben in den letzten Jahren gezeigt, dass die
Kuratierung durch soziale Medien und Journalist:innen dazu fithren kann, dass
z.B. Uberschriften von Nachrichten online tendenziell negativer werden: Sie
verbreiten sich Uiber soziale Medien besser, werden also haufiger angeklickt
[56]. Dies stellt fiir Redaktionen einen Anreiz dar, haufiger negative
Formulierungen in Uberschriften zu verwenden, um ihre eigenen
Aufrufzahlen zu erhohen. Dieser Trend zum zunehmenden Negativismus lasst
sich fiir 47 US-amerikanische Medien seit 2013 nachweisen [57]. Die
Kuratierung durch bewusstes und unbewusstes Nutzungsverhalten sowie die
Gestaltung von Algorithmen ist also noch in weitere Kontexte eingebettet und
kann langfristig beeinflussen, was im Angebot ist und auch wahrgenommen
wird.

Was lauft unter der Oberfliche von sozialen Medien ab? Wie kann
Werbung verdeckt Einfluss nehmen? Und wie wirken sich Bots auf die
Kommunikation aus?

Steckbrief: Rabbit holes

Werden Nutzer:innen durch
YouTube-Empfehlungen
radikalisiert?
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Steckbrief: Microtargeting

Was macht Werbung in
sozialen Medien besonders?

Steckbrief: Dark ads

Lasst sich mit Werbung in
sozialen Medien die
Meinungsbildung
manipulieren?

Steckbrief: Bots

Welchen Einfluss haben Bots
auf die Kommunikation in
sozialen Medien?
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WIE SICH DIE KURATIERUNG AUSWIRKT

Um zu erforschen, wie sich die Kuratierung in sozialen Medien auswirkt,
stehen der Forschung zwei sehr verschiedene Wege offen: Zum einen kann
man Nutzerinnen befragen. Dies gilt fir die Erfassung von Meinungen als der
aussagekraftigste Weg und erlaubt zudem die Erhebung diverser moglicher
Einfluss- oder Storfaktoren (die man in einem experimentellen Studiendesign
zudem kontrollieren kann). Nachteile entstehen dadurch, dass nur sehr grob
untersucht werden kann, mit welchen Inhalten man in sozialen Medien in
Kontakt kam, weil Erinnerung, Zeit und Geduld der Befragten Grenzen setzen.
Der zweite Weg besteht darin, Mediennutzung in sozialen Medien
automatisiert und in sehr grofler Zahl zu erfassen. Zu den politischen
Meinungen oder sonstigen Eigenschaften der Nutzerinnen liegen dann aber
h&ufig kaum oder nur unvollstandige Informationen vor.

10
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Wer nutzt welche sozialen Medien fiir Nachrichten?

Regelmaflige Befragungen wie der Reuters Digital News Report zeigen, dass
soziale Medien bei vielen Menschen in Deutschland einen festen Platz in der
Nachrichtennutzung einnehmen [2]. Besonders von jungen Menschen werden
sie regelmaflig genutzt; bei der Bundestagswahl 2021 stellten soziale Medien
fiir knapp die Halfte der Erstwahlerinnen die wichtigste Quelle fiir politische
Informationen dar [3]. Sehr h&ufig werden soziale Medien aber mit
zahlreichen anderen Nachrichtenmedien kombiniert, sodass die spezifischen
Auswirkungen der Nutzung sozialer Medien schwer zu bemessen sind

Milieuorientierte Studien legen nahe, dass starke Effekte sozialer Medien
besonders bei zwei Gruppen zu erwarten sind: bei Menschen, die fast nur tiber
soziale Medien mit Nachrichten in Kontakt kommen oder deren Netzwerk an
Kontakten in sozialen Medien sehr homogen in Bezug auf politische
Meinungen ist [4]. Die anderen Milieus nutzen auch zahlreiche andere
Nachrichtenquellen, wodurch der Konsum sozialer Medien weniger stark ins
Gewicht fallt.

Eine Analyse grofder Datenmengen zu digitalisierter Nutzung zeigt zudem,
dass soziale Medien als Verteiler fungieren, iiber die durchschnittliche
Nutzerinnen mit mehr Nachrichten in Kontakt kommen, als es sonst der Fall
wire [5]. Uber die inhaltliche Ausrichtung dieser Nachrichten kann die Studie
keine Aussage treffen, wozu es bei US-amerikanischen Studien mit grofien
Nutzungsdatensitzen zumindest eine Anndherung gibt: Im dortigen
Zweiparteiensystem nutzen Forscherinnen den Anteil von Menschen mit
einer bestimmten Parteineigung, die einen Beitrag online angesehen haben,
als Indikator fir dessen vermutliche politische Ausrichtung (republikanisch,
demokratisch oder ausgeglichen beziehungsweise politisch unabhéngig).
Dabei zeigt sich, dass die grofde Mehrheit der Nutzerinnen auf Medienbeitrage
zugreift, deren Ausrichtung neutral ist und die Uber beide Parteien sowie
Menschen ohne Parteipraferenz hinweg haufig genutzt werden [6]. Lediglich
kleine Extremgruppen am Rand nutzen vor allem Beitrage, die nur in ihrem
eigenen politischen Lager beliebt sind.

Diese Ergebnisse rufen in Erinnerung, dass es zahlreiche politische Meinungen
gibt, die bereits vor der Mediennutzung bestehen, auch der Nutzung sozialer
Medien, und die die Zuwendung zu Inhalten beeinflussen konnen. Bei
bestehenden politischen Meinungen erscheint es plausibel, dass sich die
Nutzung sozialer Medien verstdarkend auswirkt, wenn man meinungskonforme
Beitrdge nutzt oder ausgleichend, wenn man auf meinungsvielfaltige Beitrage
zugreift. Tatsachlich konnte in einer Befragung von Facebook-Nutzerinnen in
Deutschland kein Effekt auf die eigene Meinung beobachtet werden [7]. Viel
mehr als die Nutzung von Facebook hangen das Geschlecht und die Nutzung
von Tageszeitungen mit der politischen Meinung zusammen: Frauen und
Leserinnen von Tageszeitungen haben eine deutlich moderatere politische
Meinung als Manner beziehungsweise Nicht-Leserinnen. Auch dieses
Ergebnis betont noch einmal die Relevanz der Nutzung anderer Medien fiir die
Meinungsbildung, iber soziale Medien hinaus.

Experimente zu Meinungsbildung

Anstatt wie in dieser Studie die Effekte der tatsdchlichen alltdglichen
Kuratierung sozialer Medien zu erforschen, wobei zahlreiche Drittfaktoren
eine Rolle spielen, filhren andere Forscherinnen Experimente durch. Dabei
zeigen sie Proband:innen meinungshaltige Beitrage aus sozialen Medien und
erfragen mogliche Verdnderungen der politischen Meinungen der
Nutzerinnen. So lasst sich der spezifische Einfluss von Beitragen aus sozialen
Medien kontrolliert bestimmen. Eine Uberblicksarbeit zu sieben solcher

Fir knapp die Halfte der
Erstwahlerinnen sind soziale
Medien die wichtigste Quelle fiir
politische Informationen

Bundestagswahl 2021
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Experimentalstudien zeigt, dass sich vor dem Experiment bestehende
Meinungsunterschiede durch das Zeigen von Posts aus sozialen Medien
vertiefen [8]. In einer dsterreichischen Studie zum Beispiel sahen politisch
links stehende Proband:innen einen rechtspopulistischen Politiker negativer,
nachdem sie zwei seiner migrationsfeindlichen Tweets gesehen hatten [9].

Man spricht in solchen Fallen von einer Polarisierung der Meinungen durch
soziale Medien. Allerdings konnen Experimente dieser Art nicht beantworten,
ob es sich um eine wirkliche Meinungsverdnderung handelt oder eher die
Meinung zu dem Politiker durch die Tweets starker in Erinnerung gebracht
wird. Ebenso ist unklar, wie lange der Effekt nach der Nutzung anhalt. Und
angesichts der vielen Auswahlentscheidungen, die Nutzerinnen in sozialen
Medien im Alltag treffen, stellt sich drittens ein Henne-Ei-Problem: Wenn man
sich Kontakte in sozialen Medien nach Ahnlichkeit sucht und Beitrage liket, die
der eigenen Meinung entsprechen, woraufhin eine Plattform einem zukunftig
ahnlichen Content anzeigt, wie sehr ist eine Meinung dann schon vor der
Nutzung polarisiert und wie stark ist der zuséatzliche Effekt durch soziale
Medien noch?

Zusammengefasst werden also vielfaltige Auswirkungen der Kuratierung auf
die Nutzung von Nachrichten in sozialen Medien sowie die Meinungsbildung
untersucht. Polarisierungseffekte werden in Experimenten durchaus
nachgewiesen. Aber die meisten Menschen kommen in sozialen Medien mit
vielfaltigen und meinungsmafiig ausgewogenen Beitragen in Kontakt. Zudem
stellen soziale Medien fiir viele Altersgruppen nur eine unter vielen
Nachrichtenquellen dar.

12
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/WEI MOGLICHE GEFAHREN DER
KURATIERUNG, DIE WEITER BEOBACHTET
WERDEN SOLLTEN

Der Forschungsstand zu den Auswirkungen der Kuratierung durch soziale
Medien ist also komplex, und viele der Befunde bieten keinen Anlass fiir
Alarmismus. Zwei Problembereiche sollten aber sowohl in der Forschung als
auch der offentlichen Diskussion weiter beobachtet werden:

Erstens kann manchmal eine kleine Beeinflussung von Meinungen grofde
Auswirkungen haben. Ein prominentes Beispiel ist der knappe Ausgang der
Brexit-Abstimmung, vor der Falschinformationen (auch in sozialen Medien)
kursierten und wo verschiedene Akteurinnen versuchten, online Einfluss zu
nehmen. Ebenso sind die letzten beiden US-Prasidentschaftswahlen sehr
knapp ausgegangen, sodass auch hier eine moglicherweise kleine Wirkung
von Meinungsverdnderung oder -verstirkung letztlich eine grofie
Entscheidung beeinflussen konnte.

Zweitens konnen soziale Medien fiir Menschen mit einem sehr engen oder
bereits radikalen Repertoire an Nachrichtenquellen eine andere Rolle spielen
als fuir die Mehrheit der Nutzerschaft. Wer sich online in vergleichsweise
abgeschlossene soziale Gruppen begibt und dort dann auch ein homogenes
Medienment konsumiert, kann sich in seinen politischen Meinungen weiter
radikalisieren. Gerade in dieser Hinsicht ist YouTube fir seinen ,rabbit hole“-
Empfehlungsalgorithmus kritisiert worden. Eine Gefahr besteht aber
vermutlich auch fiir Menschen mit geringem politischen Wissen und nur
sporadischer Nachrichtennutzung.

13
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Steckbrief: Russische Propaganda

Wie wirkt sich russische
Propaganda auf die
Meinungsbildung in anderen
Landern aus?

Steckbrief: Fake news

Welche Rolle spielen soziale
Medien fiir die Verbreitung
von Falschnachrichten?

Steckbrief: Rabbit holes

Werden Nutzer:innen durch
YouTube-Empfehlungen
radikalisiert?

14
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WIE SOLLTEN SOZIALE MEDIEN GESTALTET
SEIN, UM DIE FREIE MEINUNGSBILDUNG
BESTMOGLICH ZU FORDERN?

Soziale Medien zeigen nicht nur das an, was man sowieso schon denkt, und
ihre Wirkungen auf die Meinungsbildung sind nicht so direkt nachweisbar, wie
manchmal im Alltag oder in Offentlichen Debatten behauptet wird.
Kuratierung durch Nutzer:innen und Plattformalgorithmen sind auch nicht fiir
alle Themen und moglichen Wirkungen gleich zu bewerten, und bisherige
Studien bieten nur wenig Anlass fir Alarmismus. Dennoch gibt es mogliche
problematische Folgen fiir einzelne Gruppen, sei es fur Menschen mit wenig
Kontakt zu Nachrichten auferhalb sozialer Medien sowie Menschen mit sehr
homogenen Netzwerken. Entsprechend gibt es folgende Vorschlage, wie mit
sozialen Medien in Bezug auf Meinungsbildung zukiinftig besser umgegangen
werden sollte:
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£ Plattformunternehmen

©
Auf Seiten der Anbieterinnen sozialer Medien erscheint ein Wandel im
Selbstverstandnis notwendig. Die heute grof3en Plattformen sind nicht als
publizistische Medien gegriindet worden. Im Journalismus sind iiber
Jahrhunderte Normen fiir gute Berufspraktiken gewachsen. Im Gegensatz
dazu besteht bei leitenden Verantwortlichen sozialer Medien in der Regel
kaum ein Verstandnis fiir die Verantwortung ihrer Produkte fur
Meinungsbildung und Demokratie. Die Firmen haben sich bislang erfolgreich
dagegen gewehrt, als Medien eingestuft und entsprechend reguliert zu
werden. Zudem folgen die grof3en US-amerikanischen Plattformfirmen einem
sehr libertaren Verstandnis des Rechts auf freie Meinungsaufderung, das nicht
in allen kulturellen Kontexten geteilt wird, in denen ihre Angebote weltweit
genutzt werden.

0b Facebook ein Medienunternehmen ist oder
nicht, wird seit Jahren thematisiert

& Wired

fin Politik

Die Medienregulierung unter anderem in Deutschland, der Europdischen
Union und im US-Bundesstaat Kalifornien fithrt seit Ende der 2010er Jahre
Anderungen ein, um auf die zentrale Stellung der grof3en
Plattformunternehmen fiir Informationsverbreitung und Meinungsbildung
angemessen zu reagieren. Dadurch sollen Informations- und Meinungsfreiheit
geschiitzt werden, aber an bisherigen Initiativen gibt es umfangreiche Kritik
[10][11]. Die Auswirkungen von manchen Gesetzen und Richtlinien werden sich
erst in ein paar Jahren tatsachlich zeigen und bewerten lassen.

2 Nutzung

Fir die Nutzerinnen ist letztlich zu empfehlen, sich der Moglichkeiten, die sie
mit sozialen Medien fiir Informationsnutzung und Meinungsbildung haben,
bewusst zu werden und sich positive Effekte zunutze zu machen. Das beginnt
beim Medienrepertoire: Die Befunde zu positiven Auswirkungen von
Zeitungslektire legen nahe, moglichst verlassliche journalistische Quellen zu
nutzen. Uber die Rundfunkbeitrége stehen allen Menschen in Deutschland
vielfaltige 6ffentlich-rechtliche Angebote zur Verfligung. Daneben gibt es eine
recht vielfaltige Zeitungslandschaft, die man durch Abonnements oder
Einzelkauf unterstiitzen kann (ob digital oder gedruckt). Diese Nutzung dirfte
nicht nur fir das eigene politische Wissen und die Meinungsbildung férderlich
sein. Sie tragt auch dazu bei, dass im deutschen Mediensystem weiterhin
Recherche aus mehreren Quellen geleistet werden kann und die gegenseitige
Kontrolle der konkurrierenden Redaktionen funktioniert.

Meinungsbildung als zentraler demokratischer Prozess sollte also geschiitzt
werden, wobei auch soziale Medien eine positive Rolle spielen kdnnen.

Steckbrief: Bots

Welchen Einfluss haben Bots auf die Kommunikation in
sozialen Medien?

Was ist das?


https://www.wired.com/story/facebook-media-company/
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Bots (kurz fur ,robots‘, also Roboter) sind Softwares, deren automatisierte
Kommunikation menschliche Nutzerinnen imitiert bzw. deren Aufgaben
Ubernimmt. In Bezug auf Meinungsbildung und offentliche Kommunikation
stehen vor allem sogenannte Social Bots im Vordergrund, die vorrangig tiber
Nutzerkonten in sozialen Medien betrieben werden. Dort verdffentlichen sie
Beitrage, leiten andere weiter oder liken und kommentieren sie. Nicht alle
Social Bots arbeiten rein automatisiert, sondern konnen von Menschen
betrieben werden oder menschliche und automatisierte Beitrage kombinieren.
Entsprechend gibt es unterschiedlich enge oder breite Definitionen von Bots.
In diesem Text geht es vor allem um unauthentische, nur scheinbar
menschliche digitale Kommunikation, die nicht zwingend vollautomatisch
sein muss. Botartige, unauthentische Kommunikationsmuster sind z.B.
unrealistische Kontaktnetzwerke aus lauter ebenfalls verdachtigen Accounts,
auffallend regelmafiiges Posten von Beitrdgen oder auch das Versenden von
Werbung (Spam) zusammen mit gerade trendenden Hashtags, obwohl
zwischen Produkt und Hashtag kein Zusammenhang besteht.

Seit wann gibt es das und wie verbreitet ist es?

Bots gibt es seit den 1960er Jahren, wobei von der Definition von Bots abhangt,
wann und wo man den ersten verortet. Joseph Weizenbaums Chatbot ELIZA,
der 1966 in der Lage war, automatisiert Gesprache mit Nutzerinnen zu fithren,
wird als frither Meilenstein der Bot-Entwicklung genannt (einen Nachbau von
ELIZA kann man hier ausprobieren). Bereits zuvor und bis heute tragen die
meisten Bots hauptsachlich im Verborgenen dazu bei, Routineaufgaben in der
Computerkommunikation zu erledigen und damit Infrastruktur zu
stabilisieren und menschliche Administratorinnen zu entlasten.

Neben Chatkommunikation waren frithe Social Bots auch in Computerspielen
und Bulletin Board Services aktiv. Auch hier mischten sich Botformen, die von
den Nutzerinnen als gutartig, hilfreich oder lustig gesehen wurden, mit
boswillig eingesetzten Bots, die eher als Storung wahrgenommen wurden.
Inzwischen konzentriert sich ein grofder Teil der Botforschung sowie der
offentlichen Diskussion auf unauthentische Nutzungskonten, die mit
unlauteren Absichten in sozialen Medien betrieben werden. Besonders X
(ehemals Twitter) steht dabei im Zentrum.

Welche Wirkungen sind nachgewiesen?

Ein grofier Schwerpunkt der Botforschung bemiht sich darum, Bots zu
identifizieren. Dies bildet einerseits die Grundlage, um gegen unerwiinschte
Bots vorgehen zu koénnen, moglichst schon in Echtzeit. Andererseits ist es
notig, Bots erkennen zu konnen, um ihre Auswirkungen bestimmen zu
konnen. Es gibt viele verschiedene Varianten der Identifikation von Bots in
sehr grofden Datenmengen, mit jeweils unterschiedlichen Kosten, Starken und
Schwéchen [52]. Wenn man denselben Datensatz mit unterschiedlichen
Verfahren untersucht, kann sich das Ergebnis sehr stark unterscheiden. Z.B.
lag der Anteil von als Bots identifizierten Twitter-Konten in einem Vergleich
von drei Verfahren zwischen 25 und 3 Prozent, und nur 0,25% der Accounts
wurden von allen drei Verfahren als Bots eingestuft [53].

Entsprechend kommen auch Untersuchungen z.B. zu den Wirkungen von Bots
im US-Prasidentschaftswahlkampf 2016 zu sehr unterschiedlichen
Ergebnissen und Schlussfolgerungen. Eine Analyse findet besonders aktive
Twitter-Bots mit konservativen Positionen, die deren Sichtbarkeit erhohen und
als potenziell einflussreich bewertet werden [44] (siehe auch den Text zu

russischer Propaganda e ). Eine andere kommt dagegen zu dem Schluss,
dass solche Bots kaum neue Nutzerinnen erreichen und somit auch nur
begrenzt Einfluss auf die Meinungsbildung nehmen konnten [54] - wobei die
Bestarkung einer bereits bestehenden Meinung auch eine Medienwirkung ist.

17


https://sites.google.com/view/elizaarchaeology/home
https://sites.google.com/view/elizaarchaeology/home

Digitale Demokratie — Lenken soziale Medien die Meinungsbildung?

Wiederholt &dufiern Forscherinnen die Erwartung, dass es mit
sprachgenerierender Kinstlicher Intelligenz (wie ChatGPT) immer schwieriger
werden wird, Bots zu identifizieren, um sie ausschliefien oder ihre Wirkungen
bestimmen zu konnen.

Was kann dagegen getan werden?

Die Bestrebungen, Bots zu identifizieren, sind nicht nur fiir Forscherinnen
relevant, die das Phdnomen beschreiben und seine Wirkungen bestimmen
wollen. Ebenso werden die Verfahren genutzt, um unauthentische
Nutzungskonten automatisiert zu erfassen und zu kennzeichnen oder zu
16schen. Dabei sind unterschiedliche Ziele gegeneinander abzuwégen [55]:

o Danicht alle Bots bosartig und manche sehr niitzlich sind, ist ein
vollstandiges Verbot von automatisierten Nutzungskonten nicht
wunschenswert. Sehr starke Beschrankungen, durch z.B. automatische
Filterung aller Beitrage vor der Veroffentlichung, konnten zudem in
Konflikt mit dem Recht auf freie Meinungsaufierung stehen. Grund dafiir
sind die zu erwartenden Fehler beim Filtern von Beitragen, die eigentlich
zuldssig sind. Gesetzliche Verbote von Bots kdnnten zudem in autoritdren
Staaten genutzt werden, um die anonyme Verbreitung von unliebsamen
Inhalten zu verhindern.

o Mitdem Medienstaatsvertrag, der 2020 in Deutschland in Kraft getreten
ist, miissen Anbieter mit grofder Reichweite ihre automatisierten Konten
in sozialen Medien als solche kennzeichnen. Damit kann fir die
Nutzerinnen grofdere Transparenz hergestellt werden. Allerdings liegt
nahe, dass Betreiberinnen von illegalen und bdsartigen Bots sich kaum an
diese Vorgabe halten werden.

o Neben diesen dauerhaften Regeln fiir Bots gibt es zudem Uberlegungen,
bestimmte Nutzungsweisen zu beschranken, z.B. die maximal zuldssige
Anzahl von Beitragen pro Tag oder Stunde. Um die freie Meinungsbildung
rund um Wahlen oder Abstimmungen zu schiitzen, kann dies auch auf
einen kritischen Zeitraum direkt vor der Wahl beschrankt werden.

Steckbrief: Dark ads
Lasst sich mit Werbung in sozialen Medien die
Meinungsbildung manipulieren?

Was ist das?

Mit ,dark ads‘ werden Werbeanzeigen, id.R. auf digitalen Plattformen
bezeichnet, die nur wenigen Menschen gezeigt werden. Auf den ersten Blick
scheint dies ein Widerspruch zu sein, weil Werbung ublicherweise daftr
gedacht ist, wahrgenommen zu werden. Allerdings sehen in traditionellen
Medien haufig auch Personen eine Werbebotschaft, fir die das beworbene
Produkt sowieso nicht in Frage kommt. Mit Onlinemedien, aber mehr noch
digitalen Plattformen wie Suchmaschinen, sozialen Netzwerkseiten oder
Videoplattformen ist es technisch moglich geworden, sehr viel zielgerichteter
Werbung nur ganz bestimmten Nutzungsgruppen zu zeigen (und auch nur fiir
diese Werbeplatze zu bezahlen). Das macht es fiir Auftenstehende, zB. aus
Journalismus, Politik, Wissenschaft oder Werbeaufsicht, schwer, einen
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Uberblick tber die tatsdchlich verbreiteten Werbebotschaften zu gewinnen,
weil diese ,dark ads” eben im Dunklen bleiben.

Seit wann gibt es das und wie verbreitet ist es?

Die technischen Moglichkeiten, auf einer digitalen Plattform unterschiedlichen
Nutzerinnen unterschiedliche Werbung anzuzeigen, gehen auf die 1990er
Jahre zurlick und wurden im Laufe der Zeit immer weiter verfeinert. Heuten
gelten Google und Facebook als Marktfiihrer im Bereich Onlinewerbung, die
gezielt an kleinste Zielgruppen und in unterschiedlichen Varianten ausgespielt
werden kann e . Der genaue Umfang von individualisierter Werbung ist
allerdings unklar. Trott und Kolleg:innen [26] kritisieren etwa, dass Facebooks
Datenbank zu ausgespielter politischer Werbung, die die Plattform fur einige
Lander bereitstellt, absichtlich untibersichtlich sei und keinen wirklichen
Uberblick erlaube.

Welche Wirkungen sind nachgewiesen?

Im Vergleich zu Filterblasen-Effekten @ auf Grund von Nachrichten ist der
Bereich von online gesehener Werbung und ihren Auswirkungen auf z.B.
politische Einstellungen oder das tatsachliche Wahlverhalten so gut wie nicht
erforscht. Experimente zu Microtargeting & zeigen zudem uneinheitliche
Ergebnisse, die i.d.R. nur kurzfristige Wirkungen, direkt im Anschluss an das
Zeigen von Werbebotschaften untersuchen. Im Zuge des Cambridge-
Analytica-Skandals um  die Brexit-Abstimmung und die US-
Prasidentschaftswahl 2016 kursieren sehr unterschiedliche Bewertungen tiber
die Wirksamkeit der dort eingesetzten ,dark ads”. Verantwortliche briisten sich
mit ihren Erfolgen [27], wahrend andere sagen, dass die Wirkungen eher klein
sind. Da aber die beiden genannten Abstimmungen 2016 sehr knapp
ausgegangen sind, konnten kleine Effekte auf das Wahl- oder
Nichtwahlverhalten der verschiedenen Lager am Ende dennoch die
Entscheidung im Grof3en beeinflusst haben.

Was kann dagegen getan werden?

Wie schon bei Microtargeting & gesagt, wird in der Européischen Union
inzwischen gesetzlich beschrankt, inwiefern Daten von Nutzerinnen fiir
Profilbildung und Microtargeting genutzt werden dirfen. Trott und
Kolleg:innen [26] schlagen zudem bessere Aufklarung Uber ,dark ads” vor. Sie
haben ein Tool entwickelt, mit dem sich Nutzerinnen selbst einen Uberblick
uber den Grad der Personalisierung von Werbung verschaffen konnen. Sowohl
Facebook mit seiner Werbebibliothek als auch Google mit seinem
Transparenzbericht ermoglichen die Recherche nach politischer Werbung.
Daneben gibt es aber auch politische Akteurinnen selbst, die offenlegen,
welche verschiedenen Anzeigen sie in einem Wahlkampf fiir welche
Zielgruppen verwenden (z.B. Biindnis 90/Die Griinen).

Steckbrief: Digitale Spaltung
Vertiefen soziale Medien Unterschiede in der
Gesellschaft?

Was ist das?


https://www.facebook.com/ads/library/?active_status=active&ad_type=political_and_issue_ads&country=DE&media_type=all
https://adstransparency.google.com/political?topic=political&region=DE
https://adstransparency.google.com/political?topic=political&region=DE
https://www.gruene.de/artikel/uebersicht-digitale-werbemassnahmen

Digitale Demokratie — Lenken soziale Medien die Meinungsbildung?

Digitalisierung erfasst weltweit zahlreiche Bereiche des Alltags, was
Infrastruktur, Verwaltung, Handel, Bildung, Prozesse am Arbeitsplatz, Freizeit,
Mediennutzung und personliche Kommunikation angeht. Allerdings
unterscheidet sich stark, wie sehr diese Lebensbereiche sich tatsadchlich
verdndern, da Digitalisierung nicht gleichméafiig vor sich geht. Die
systematischen Unterschiede zwischen Landern und innerhalb von Landern
zwischen Gruppen von Menschen werden als digitale Spaltung oder Kluft
bezeichnet (engl. digital divide). Neben der Frage, ob das Internet tiberhaupt
genutzt wird oder nicht, wird unter diesen Begriffen auch untersucht, wie
verschiedene Nutzungsgruppen mit digitaler Technologie umgehen (digital
use divide) und welche unterschiedlichen Folgen sich aus diesen
Nutzungsweisen ergeben.

Seit wann gibt es das und wie verbreitet ist es?

Zwar verbanden sich mit dem Internet schon frith Vorstellungen von freiem
und gleichem Zugang fiir theoretisch alle Menschen auf der ganzen Welt,
allerdings waren die wenigen frithen Nutzerinnen sehr ungleich iber den
Globus und duber soziale Schichten verteilt. Vor allem in reichen
Industriestaaten und dort zundchst vor allem an Universititen und
Forschungseinrichtungen in eher naturwissenschaftlich-technischen Fachern
begann sich das Internet in den 1970er und 80er Jahren zu verbreiten. Als in
den 1990er Jahren die Nutzungszahlen stark stiegen, wurde auch zunehmend
uber die systematischen Unterschiede in der Annahme der neuen Technologie
diskutiert. Einflussreich war vor allem das Buch von Pippa Norris zum digital
divide [37], ein breiter Forschungsiberblick tiber die vielen Facetten des
Themas findet sich bei van Dijk [38].

Aktuelle Zahlen zeigen, dass es im Landervergleich nach wie vor grofde
Unterschiede in der Verbreitung des Internets gibt (s. zB. die jdhrlichen
Berichte der International Telecommunication Union der Vereinten Nationen).
Und selbst in Landern mit breiter Internetnutzung wie den USA oder
europaischen Landern gibt es systematisch ahnliche Gruppen, die kaum oder
gar keine digitalen Technologien nutzen: Nach wie vor spielen vor allem ein
niedriges Einkommen und geringe Schulbildung eine Rolle fur Nichtnutzung,
besonders betroffen sind in vielen Lidndern &altere Frauen mit niedrigem
Bildungsabschluss im landlichen Raum.

Welche Wirkungen sind nachgewiesen?

Die Grundannahme zu Wirkungen der digitalen Spaltung beruht auf
Vergrofderung von Unterschieden iiber die Zeit: Sowohl im Landervergleich
als auch auf der Ebene der individuellen Nutzerinnen kénnen bereits gut
ausgestattete Lander bzw. Menschen digitale Angebote zu ihrem Vorteil nutzen
und so den Abstand zu anderen noch vergréfern (Zugang zu Dienstleistungen,
Wissen, Kommunikationsmaglichkeiten..). Auf Landerebene betrifft das z.B.
die verfigbare Bandbreite oder den Grad der Ausstattung von
Bildungseinrichtungen mit digitaler Technologie. Auf individueller Ebene
zeigen Studien zu verschiedenen Anwendungsfeldern (z.B. Teilhabe am
Arbeitsmarkt, politische Beteiligung, Gesundheitsinformation), dass die
verstarkte Nutzung des Internets sowie eine hohere Internetkompetenz sich
positiv fiir die Nutzerinnen auswirken. Menschen, die hingegen das Internet
entweder gar nicht nutzen oder es nicht so gut fiir die jeweils untersuchten
Zwecke einzusetzen wissen, profitieren weniger und bleiben so (weiter) hinter
den anderen zuruck.

Wie sich Unterschiede in der Nutzung digitaler Technologien auf die politische
Meinung auswirkt, wird in den Texten zu  Filterblasen @ |,
Echokammern & und rabbitholes & zusammengefasst.
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Was kann dagegen getan werden?

Zu den Aufgaben der International Telecommunication Union (ITU) der
Vereinten Nationen gehort ausdriicklich die Verringerung der globalen
digitalen Spaltung im Zugang zum Internet und anderen Technologien. Die ITU
unterstiitzt Akteure, die in Ldndern mit geringer Verbreitung von Telefonie
und Internet neue Infrastruktur aufbauen wollen. Sie engagiert sich zudem in
der Regulierung von Satelliten- und Funkkommunikation sowie in der
Standardisierung von Kommunikationstechnologie.

Grof3e private Unternehmen wie Meta (ehemals Facebook) und Starlink bauen
derzeit Technologien aus, die vielen Menschen im Globalen Siiden Zugang zum
Internet ermdglichen (z.B. Metas 2Africa-Glasfaserkabel rund um Afrika oder
Elon Musks satellitenbasiertes Starlink-System). Diese Initiativen werden in
Wissenschaft und Offentlichkeit allerdings ambivalent diskutiert, weil
Einzelpersonen oder Firmen grofde Macht Uber zentrale Infrastruktur
erlangen, ihre eigenen Inhalte bevorzugt Ubertragen konnen (was die
sogenannte Netzneutralitdt verletzt) oder die notwendige Regulierung ihrer
eigenen Plattformen in &rmeren Lindern vernachldssigen (Amnesty
International fordert bspw. von Facebook Entschadigung fiir die in Myanmar
verfolgte Minderheit der Rohingya, gegen die auf der Plattform weitgehend
unregulierte Hassrede und Aufrufe zu Gewalt verbreitet werden konnten).

Innerhalb von Landern gibt es nach wie vor einerseits medienpadagogische
Programme, die Menschen mit geringer digitaler Medienkompetenz dabei
unterstiitzen sollen, das Internet tiberhaupt oder mit fiir sie grofderem Nutzen
zu verwenden. Dennoch kommt es immer wieder vor, dass
Verwaltungsvorgange oder soziale Dienstleistungen, auch wenn sie gerade fir
Gruppen mit bekanntermaflen geringer Internetnutzung und/oder -
kompetenz gedacht sind, auf digitale Plattformen verlagert werden.
Barrierefreiheit sollte hier stets mitgedacht werden, um bereits
marginalisierte Gruppen nicht zuséatzlich zu benachteiligen.

Steckbrief: Echokammern
Nehmen Nutzer:innen in sozialen Medien nur das wabhr,
was sie bereits denken?

Was ist das?

In Echokammern hort man nur das, was man selbst hineinruft - auf dieser
Metapher baut die Annahme auf, dass soziale und auch andere digitale Medien
den Nutzerinnen vor allem ihre eigene Meinung widerspiegeln. Das liegt in
Cass Sunsteins urspriinglicher Formulierung der Echokammerthese [28]
daran, dass online zum einen ein sehr viel breiteres Angebot an Inhalten und
Meinungen vorliegt als tiber klassische Massenmedien. Teile davon sind
zudem sehr viel parteilicher als ubliche journalistische Angebote und
verlinken eher zu politisch gleichgesinnten Seiten als zu anderen Parteien oder
Meinungslagern. Im Online-Angebot kénnen Nutzerinnen im zweiten Schritt
dann haufiger als frither die Inhalte auswahlen und mit anderen teilen, die zu
ihren schon bestehenden Meinungen passen. Im dritten Schritt konnten sich
Meinungen im Laufe der Zeit verfestigen oder sogar extremer werden, weil
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man unter Gleichgesinnten mehr und mehr in der eigenen Sicht bestatigt wird
und andere Meinungen nicht mehr wahrnimmt. Inzwischen ist die
Echokammerthese um  Filterblaseneffekte & erweitert worden, weil
algorithmische Kuratierung den Prozess noch verstédrken kann [29].

Seit wann gibt es das und wie verbreitet ist es?

Dass sich Gleich und Gleich gern gesellt, ist neben Deutsch auch in vielen
anderen Sprachen als Sprichwort bekannt. Und auch Forschung zeigt, dass
Menschen im Schnitt besonders enge Beziehungen zu anderen haben, die
ihnen ahnlich sind. Dies zeigt sich in sozialen Medien z.B. daran, dass mit
dhnlichen Menschen besonders héufig kommuniziert wird [30]. Auch das
Phinomen der sogenannten Gruppenpolarisierung ist in der Psychologie
schon seit Jahrzehnten gut belegt [31]: Diskutieren Gleichgesinnte
miteinander, verschiebt sich im Laufe der Zeit die Meinung der Gruppe weiter
in Richtung der bereits bestehenden Meinung, wahrend Diskussionen in
gemischten Gruppen sich in Richtung Mitte des Meinungsspektrums bewegen.
Die Echokammerthese baut also auf typischen sozialen und psychologischen
Mustern auf. Allerdings ist sie eben eine These und nicht das Ergebnis
konkreter Studien zum Effekt selbst.

Einschrankungen sind auch bei der Annahme von gleichgesinnten verlinkten
Webseiten zu nennen: Dass solche Netzwerke von politisch ahnlichen
Angeboten existieren, ist klar. Wie héufig sie genutzt werden, belegt Sunstein
dagegen nicht. Und die Echokammerthese blendet aus, dass etablierte
journalistische Marken (in Deutschland allen voran die ,Tagesschau®, aber auch
z.B. der Spiegel, lokale Tageszeitungen oder regionale Radiosender) weiterhin
breit genutzt werden (online und/oder offline).

Welche Wirkungen sind nachgewiesen?

In der Nutzung sozialer Medien sind Echokammern keineswegs so verbreitet,
wie Sunstein [28] vermutet. Wenn solche Plattformen anzeigen, dass viele
Dritte einen Beitrag geliket haben, schauen Nutzerinnen ihn sich auch an,
obwohl er nicht ihrer eigenen politischen Meinung entspricht [32]. Und sie
kommen insgesamt auch mit vielfaltigeren Inhalten in Kontakt als Nicht-
Nutzerinnen sozialer Medien [5][33]. Zudem folgen Menschen z.B. auf Twitter,
wenn sie Uberhaupt politische Accounts nutzen, zu einem grofien Teil
Personen iber Parteilager hinweg [34]. Dass Menschen sich besonders viel mit
anderen austauschen, die ihnen ahnlich sind, ist also nur ein Teil des Bildes
Uber Kommunikation in digitalen Umgebungen. Die Studie von Goel und
Kollegen [30] zeigt tatséchlich auch, dass Nutzerinnen online im Schnitt mit
deutlich mehr Menschen vernetzt sind, als es ihnen ohne digitale Plattformen
moglich wére. Fur die meisten Menschen scheinen soziale Medien den
Horizont also eher zu erweitern als auf eine Echokammer der immer gleichen
Meinungen zu verengen.

Ahnlich zu Filterblasen @ sind Echokammerwirkungen auf Meinungen
ebenfalls kaum belegt. Zum einen ist typischerweise eben die Nutzung gar
nicht so einseitig wie angenommen. Zum anderen spiegeln Netzwerke in
sozialen Medien zumindest zum Teil wider, mit wem Menschen sich auch in
anderen Kontexten oder iiber andere Wege zusammentun und austauschen.
Genau zu bestimmen, welchen Einfluss die Nutzung einer oder mehrerer
digitaler Plattformen hat, ist dadurch schwierig. Untersuchungen zu
Gesprachen mit anderen Menschen und zu den Themen dieser Gesprache
zeigen z.B., dass Menschen sich auch in Zeiten von Smartphones und sozialen
Medien weiterhin haufig mit anderen unterhalten und es auch nach wie vor
verbindende Themen gibt, also nicht alle in ihrer jeweils abgeschlossenen
Kammer isoliert sind [35][36].
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Was kann dagegen getan werden?

Fir den Grofdteil der Nutzerinnen sozialer Medien scheint aktuell kein
drangender Bedarf an Mafinahmen gegen Echokammern zu bestehen.
Praventiv ist es vermutlich sinnvoll, einerseits Institutionen und Anlasse zu
starken, Uber die in der Gesellschaft unterschiedliche Menschen
zusammenkommen, wie etwa Schulen, Sportvereine oder oOffentliche
Veranstaltungen. In Bezug auf Medien und Kommunikation sollte Vielfalt an
Angeboten weiter angestrebt werden. Das 6ffentlich-rechtlich finanzierte ZDF
macht beispielsweise auf seinem Blog transparent, wie die
Empfehlungsalgorithmen seiner Mediathek gestaltet werden, um
Nutzerinnen einen breiten Uberblick iber Angebote zu geben, anstatt ihnen
immer die gleichen Inhalte vorzuschlagen. Nutzerinnen konnen ihre Nutzung
digitaler Plattformen und nattrlich auch ihr Freizeitverhalten bewusst
daraufhin priifen, ob sie den Eindruck haben, immer mit den gleichen Inhalten
und Meinungen in Kontakt zu kommen oder auch mal andere Perspektiven
kennenzulernen. Wie bei rabbit holes @ beschrieben, ist es mit sozialen
Medien durchaus maoglich, sich absichtlich ein homogenes Umfeld und auch
homogene Medieninhalte auszusuchen. Dies ist nach den vorliegenden Daten
zu Echokammern aber kein weit verbreitetes Phanomen.

Steckbrief: Fake news

Welche Rolle spielen soziale Medien fiir die Verbreitung
von Falschnachrichten?

Was ist das?

Mit ,fake news“ werden Medieninhalte bezeichnet, die aussehen wie
Nachrichtenbeitrage, aber absichtlich falsche Informationen enthalten. Haufig
werden sie Uber soziale Netzwerkseiten oder Messenger verbreitet und
entsprechen in ihrer Gestaltung den dort jeweils typischen Formaten. Die
Absichten hinter dem Versand von Falschinformationen, die moglichst viel
geteilt werden sollen, sind typischerweise wirtschaftlich oder politisch. Was
eine Nachricht ,falsch® macht, kann unterschiedlich sein: von der
vollstandigen Erfindung eines Ereignisses oder einer Aussage z.B. einer
Politikerin Uber die Verwendung von Einzelheiten, Bildern oder
Videoausschnitten eines tatsidchlichen Ereignisses in einem voéllig anderen
Kontext bis hin zu Grenzfillen, die zwar Informationen im engeren Sinn
korrekt wiedergeben, sie aber durch Auslassung oder Kommentierung in ihrer
eigentlichen Bedeutung grob verfalschen.

Manche Forschungsarbeiten verstehen auch satirische Nachrichtenbeitrdage
(wie sie auf Deutsch z.B. die ,heute show" im ZDF oder Der Postillon online
verbreiten) als eine Form von ,fake news“ Fiir viele andere ist die
Tauschungsabsicht der Verbreiterinnen von Beitrdgen dagegen ein
notwendiges Definitionsmerkmal. Entsprechend werden auch fehlerhafte
Beitrage, die in journalistischen Medien erscheinen, i.d.R. nicht als ,fake news"
verstanden.

Seit wann gibt es das und wie verbreitet ist es?
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Die Verbreitung von Falschinformationen, die typische Nachrichtenstile
imitieren, aber mit manipulativer Absicht verbreitet werden, wird schon so
lang praktiziert, wie es Massenmedien gibt. Dabei geht es entweder darum, aus
der erheischten Aufmerksamkeit Profit zu schlagen oder Menschen in ihrer
politischen Meinung oder ihrem Verhalten zu beeinflussen. Mit der
Verbreitung des Internets in der Breite der Bevolkerung ab den 1990er Jahren
haben sich sehr viel einfachere Moglichkeiten flir Urheberinnen und
Verbreiterinnen von ,fake news” eroffnet. Mit dem Brexit-Referendum und
dem US-Prasidentschaftswahlkampf im Jahr 2016 sind soziale Medien als
Verbreitungsplattformen fir ,fake news” in den Vordergrund geriickt.
Wiahrend der Covid-19-Pandemie wurden besonders Messenger(-Gruppen) im
Zusammenhang mit falschen Informationen diskutiert.

Welche Wirkungen sind nachgewiesen?

Die Héufigkeit oder den Grad der Verbreitung von ,fake news" in sozialen
Medien kann man nur schwer reprasentativ fur alle auf einer bestimmten
Plattform vorhandenen Nachrichten ermitteln. Entsprechend beziehen sich
Studien z.B. eher darauf, unter einer Auswahl weit verbreiteter Post zu einem
bestimmten Ereignis den Anteil an falschen und irrefithrenden Nachrichten zu
bestimmen. Die Ergebnisse zur Haufigkeit fallen entsprechend unterschiedlich
aus. Appel und Doser [12] schreiben beispielsweise, dass der am haufigsten
Uber Angela Merkel verbreitete Beitrag in sozialen Medien eine ,fake news"
war. Letztere konnen also sehr erfolgreich sein, eine Abschatzung uiber ihre
Haufigkeit bleibt aber schwierig, weil das Angebot an insgesamt online
verfiigbaren Inhalten nicht tiberschaut werden kann.

Mehr Forschung gibt es zur Nutzung von, zum Vertrauen in und zu den
Auswirkungen von ,fake news“. In Nutzungsdaten zur US-Wahl 2016 zeigt
sich, dass neun von zehn Facebook-Nutzerinnen keinen als ,fake news"
identifizierten Beitrag auf der Seite verbreitet haben und nur eine kleine
Minderheit dies wiederholt tut. Die Wahrscheinlichkeit fir das Teilen von ,fake
news” auf der Plattform war bei alteren und bei konservativen Menschen hcher
als bei jiingeren bzw. liberal eingestellten [13]. Die Wahrscheinlichkeit, ,fake
news" als inhaltlich richtig zu akzeptieren, ist hoher, wenn die Nachricht mit
der eigenen Weltsicht Ubereinstimmt [14]. Somit verfestigen ,fake news"
vermutlich eher bereits bestehende Meinungen, anstatt Menschen von neuen
Meinungen zu tiberzeugen [15].

Insgesamt kommt Forschung =zu unterschiedlichen Ereignissen, in
unterschiedlichen Landern und auf unterschiedlichen Plattformen zu sehr
unterschiedlichen Ergebnissen, was Zusammenhidnge zwischen Nutzung,
Weiterverbreitung und Wahrnehmung von ,fake news® in verschiedenen
sozialen Gruppen angeht. Der Forschungsstand lasst sich damit bisher nur
schwer verallgemeinern.

Was kann dagegen getan werden?

Parallel zur Diskussion iiber ,fake news” in sozialen Medien sind ,fact-
checking“-Webseiten und entsprechende Rubriken im Journalismus
entstanden, die populdre Online-Inhalte auf ihren Wahrheitsgehalt priifen.
Das Reporters’ Lab der Duke University pflegt eine Datenbank flir weltweit
verfiighare fact-checking-Angebote. Verschiedene grofie Plattformen wie
Facebook oder YouTube zeigen zudem zu einzelnen Beitragen Hinweise auf
moglicherweise enthaltene Falschinformationen an. Zum Themenbereich
Covid-19 werden Posts in vielen sozialen Medien generell mit
Gesundheitsinformationen von vertrauenswirdigen Webseiten verlinkt.
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Altay und Kolleg:innen [15] schlagen zudem vor, dass man das Vertrauen in
verlassliche Informationsquellen stirken sollte. Die umfangreiche Diskussion
Uber ,fake news’ mache Nutzerinnen ndmlich insgesamt skeptischer
gegenuliber Nachrichten, obwohl der Anteil an richtigen Nachrichten viel hoher
sei als der von ,fake news".

Steckbrief: Filterblasen

Zeigen soziale Medien Nutzer:innen immer das
Gleiche?

Was ist das?

Filterblasen entstehen angeblich durch die Auswahlentscheidungen von
Algorithmen in sozialen Medien (und auch in z.B. Suchmaschinen oder
Nachrichtenwebseiten). Empfehlungssysteme zeigen dabei Inhalte an, die zu
einem bereits ausgewahlten Inhalt passen (z.B. ein automatisch abspielendes
YouTube-Video, nachdem ein anderes, thematisch &hnliches zu Ende ist).
Personalisierungsalgorithmen schneiden die Auswahl oder Reihenfolge von
Beitrdgen in sozialen Medien auf einzelne eingeloggte Nutzerinnen zu (z.B. in
einem Newsfeed oder auf einer ,for you‘-Seite). Beide Systeme sind
ublicherweise darauf ausgelegt, ,mehr vom Gleichen” zu zeigen, anstatt einen
breiten Uberblick tiber verfligbare Inhalte oder aktuelle Themen zu geben.
Besonders fiir politische Inhalte wird befiirchtet, dass Menschen sich einseitig,
und zwar passend zu ihrem Vorwissen und ihren Einstellungen, informieren
konnten und im Laufe der Zeit unterschiedliche Menschen sich in ihrem
Wissen und ihren Meinungen immer weiter voneinander entfernen.

Seit wann gibt es das und wie verbreitet ist es?

Eli Pariser hat 2011 in seinem gleichnamigen Buch Filterblasen erstmalig mit
diesem Begriff beschrieben. Empfehlungssysteme fiir Inhalte auf Grund von
Ahnlichkeiten zu anderen verfigbaren Angeboten gab es schon lange vor
sozialen Medien. Bekannt geworden sind sie mit Amazons Kaufempfehlungen
(,Kunden, die dieses Buch kauften, kauften auch..), wo sie im riesigen
Sortiment Orientierung bieten. Auf der ebenfalls sehr vielfaltigen Plattform
YouTube waren Videoempfehlungen schon frith implementiert. Dynamische
Feeds sind in etwa parallel zur Entwicklung sozialer Medien ab den
Nullerjahren technisch moglich geworden und z.B. bei Facebook bereits 2006
eingefiihrt worden.

Empfehlungssysteme und Personalisierungsalgorithmen sind in sehr viele
soziale Medien und andere digitale Plattformen integriert. Fir die
Nutzerinnen ist dabei oft nicht transparent, inwiefern die fiir sie sichtbaren
Inhalte auf sie zugeschnitten wurden oder wie vielen anderen Userinnen die
gleichen Beitrage auch angezeigt werden. Forschungsarbeiten zur Verbreitung
des Phanomens gab es zunidchst vor allem zu Suchmaschinen und
Nachrichtenaggregatoren (zB. Google News), inzwischen aber auch zu
Empfehlungen bei YouTube &

Welche Wirkungen sind nachgewiesen?

Betrachtet man die Filterblase im ursprunglich von Eli Pariser beschriebenen
Sinn, tut sich die Forschung aufierhalb der Plattformunternehmen schwer
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damit, den Effekt von Empfehlungssystemen und
Personalisierungsalgorithmen zu bemessen. Dies beginnt bereits mit der
Frage, wie stark die Personalisierung (die mdglicherweise Meinungen
beeinflussen kénnte) iberhaupt ist. Ebenso wie fiir Nutzerinnen ist auch fir
Forscherinnen ndmlich nur schwer zu erfassen, inwiefern Vorschlage zu
Inhalten zwischen verschiedenen Personen variieren und welche Rolle
Algorithmen im Vergleich zu den Auswahlentscheidungen von Nutzerinnen
spielen. Bei Simulationsstudien mit kunstlichen Nutzungskonten sind
Personalisierungseffekte oft gering, aber es ist unklar, ob dies z.B. an der
fehlenden Nattirlichkeit des simulierten Nutzungsverhaltens liegt.

Studien zu méglichen Filterblasen in Suchmaschinen zeigen fiir viele Themen
kaum Personalisierung der Suchergebnisse auf Grund der Suchhistorie von
(simulierten oder realen) Nutzerinnen. Eindeutig ist hingegen bei vielen Arten
von Suchanfragen eine Personalisierung nach der ungefdahren Position der IP-
Adresse, von der die Suchanfrage kommt (z.B. kénnten Schulferientermine fiir
das Bundesland, aus dem man anfragt, weiter oben in Suchergebnissen
angezeigt werden - eine Art der Personalisierung, die viele Nutzerinnen im
Alltag moglicherweise als sehr praktisch empfinden). Unterschiede zwischen
Suchergebnissen bei Personen mit unterschiedlichen politischen Meinungen
gibt es aber dennoch: Menschen mit verschiedenen Voreinstellungen wahlen
beivielen politischen Themen unterschiedliche Suchbegriffe aus, sodass sie im
Ergebnis, unabhéngig von moglichen personalisierenden Algorithmen,
teilweise deutlich unterschiedliche Inhalte angezeigt bekommen [16].

Auch bezlglich der Personalisierung von Online-Nachrichten fiihrt die
Auswahl durch Algorithmen, die fritheres Nutzungsverhalten berticksichtigen,
zu keinem systematisch schmaleren Ausschnitt der verfiigbaren Nachrichten
als die Auswahl durch eine Redaktion [17][18]. Nutzungsdaten aus den USA
zeigen zudem, dass Menschen iiber die dortigen grofien Parteilager hinweg
ganz iiberwiegend die gleichen digitalen Nachrichten ansehen [6].

Wirkungen auf die Meinungsbildung sind angesichts dieses geringen Grades
an Personalisierung kaum zu erwarten. Tatsachlich lassen sie sich zwar in
Experimenten kurzfristig nachweisen [8], aber nicht auf Basis alltdglicher
Mediennutzung [7].

Was kann dagegen getan werden?

Vor den urspringlichen Befiirchtungen, die Eli Pariser mit der Filterblasen-
Metapher beschrieben hat, brauchen Nutzerinnen sich nicht besonders zu
schiitzen, weil sie weniger stark ausfallen als angenommen. Zudem zeigen
Nutzungsstudien, die nicht nur nach sozialen Medien oder Suchmaschinen
fragen, dass die meisten Menschen vielfiltige Medien nutzen, z.B. auch
fernsehen, Radio héren oder Zeitungen (auf Papier oder digital) lesen. Eine
einseitige Filterung tiber viele verschiedene, und in Konkurrenz zu einander
stehende, Medien ist unwahrscheinlich. - Wer sich hingegen zielgerichtet nur
einseitig informieren mdchte, kann dies in einer digitalen Medienumgebung
tun. Allerdings ist dies dann starker durch das Auswahlverhalten als durch
Personalisierungsalgorithmen oder Empfehlungssysteme gepragt.

Die offentliche Diskussion Uiber das sehr erfolgreiche Buch von Pariser sowie
Uber mogliche ,rabbit holes” @ haben vermutlich dazu beigetragen, dass
Plattformen wie Google und YouTube ihre Algorithmen angepasst und
bestimmte Filtereffekte verringert haben [19]. Insofern ist eine kritische
Offentlichkeit hilfreich, um negative Wirkungen digitaler Plattformen zu
verringern. Das 2023 von der Europdischen Union erlassene Gesetz uber
digitale Dienste (Digital Services Act) verpflichtet grofie digitale Plattformen
zudem inzwischen, Nutzerinnen tiber die verwendeten Empfehlungssysteme
zu informieren.
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Steckbrief: Microtargeting

Was macht Werbung in sozialen Medien besonders?

Was ist das?

Mit Microtargeting wird die Ansprache sehr kleiner Zielgruppen mittels
Werbung bezeichnet, meist auf digitalen Plattformen. Dies ist z.B. fiur
Werbetreibende attraktiv, die ein Produkt oder eine Dienstleistung bewerben
mochten, die nur fir sehr wenige Personen gedacht sind. Microtargeting bietet
aber auch die Moglichkeit, verschiedenen Zielgruppen unterschiedliche
Werbebotschaften zu zeigen. In Bezug auf politische Werbung wird dies als
mogliche Manipulation von Wahler:innen kritisiert, weil es moglich wird, sogar
widerspriichliche politische Botschaften auszusenden, ohne dass die
Nutzerinnen uberblicken konnen, dass einie Kandidatin oder eine Partei
anderen Menschen ganz andere Versprechungen machen. @

Seit wann gibt es das und wie verbreitet ist es?

Mit der Verbreitung des Internets und anderer elektronischer Systeme (z.B.
Kassensystemen im Einzelhandel oder elektronischer Vermittlung von
Telefonverbindungen) fallen seit den 1990er Jahren in vielen Lidndern sehr
detaillierte Daten uber das Verhalten von Konsumentinnen an. In vielen
sozialen Medien finden sich zudem von den Userinnen selbst eingestellte
Informationen uber ihre Vorlieben, Hobbys und Sozialkontakte. Diese
Datenmengen konnen sehr viel kleinteiliger ausgewertet werden, als dies in
friheren Zeiten moglich war, sodass die Bedeutung von ,mikro* im Begriff
Microtargeting sich im Laufe der Jahre auf immer kleiner werdende
Zielgruppen bezieht. Zudem konnen grofRe digitale (Verhaltens-)Datenséatze
durch Befragungen mit weiteren Informationen kombiniert werden, um noch
detaillierter unterschiedliche Kleinstzielgruppen ansprechen zu kénnen.

Im politischen Kontext wird die US-Prasidentschaftswahl von 2000 z.B. von
Panagopoulos [20] als erste Wahl bezeichnet, bei der Microtargeting eingesetzt
wurde. Hierbei richtete die Republikanische Partei sich gezielt an ihre
Stammwahlerschaft, um sie zu mobilisieren, anstatt mit Werbebotschaften die
gesamte Wahlerschaft in der Breite anzusprechen. Mit den Kampagnen von
Barack Obama 2008 und 2012 verbindet sich dagegen eine noch deutlich
spezifischere Ansprache von moglichen Wahlerinnen auf Grund ihres
Wohnorts, ihrer Soziodemografie und ihres fritheren Wahlverhaltens. Seit der
Brexit-Abstimmung und dem US-Wahlkampf 2016 werden zudem
,psychografische” Microtargeting-Verfahren diskutiert, die Nutzerinnen auf
Grund ihrer Parteineigung in Kombination mit ihren
Personlichkeitsmerkmalen  mafdgeschneiderte  politische = Botschaften
zuspielen sollen, insbesondere in sozialen Medien.

Die rechtlichen Bestimmungen zum Datenschutz setzen Microtargeting in
Deutschland deutlich engere Grenzen als in den USA. Dennoch ist es auch hier
z.B. moglich, Personen, die in sozialen Medien unterschiedliche Parteien (und
ggf. weitere relevante Themen oder Akteurinnen) geliket haben, gezielt
bestimmte Werbung anzuzeigen [21].

Welche Wirkungen sind nachgewiesen?
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Aus Sicht von Werbetreibenden bzw. ihren Auftraggeberinnen kann
Microtargeting nicht unbedingt die Effektivitat einer Kampagne erhohen, aber
die Effizienz der eingesetzten Mittel verbessern. Schliefllich werden Anzeigen
gezielt an besonders ansprechbare Personen ausgespielt, anstatt mit einer
allgemein versendeten oder plakatierten Kampagne auch viele zu erreichen,
die sich nur schwer oder gar nicht Uberzeugen lassen. Fur die
Wiederwahlkampagne von Barack Obama 2012 ist z.B. dokumentiert, dass
Microtargeting hier vor allem genutzt wurde, um in umkampften Staaten oder
Wahlbezirken  unentschiedene  Wahlberechtigte  anzusprechen und
demokratische Stammwiéhlerinnen zu mobilisieren [22]. Die Nutzung von
sozialen Netzwerkseiten wie Facebook erlaubt in solchen Fillen das Ausspielen
von sehr vielen unterschiedlichen und auf kleine Zielgruppen zugeschnittenen
Anzeigen. Nach schlechten Ergebnissen bei den Zwischenwahlen 2010 gelang
dem Amtsinhaber zwei Jahre spater die Wiederwahl, was auf systematische
und kontinuierliche Datensammlung und kleinteilige, stdndig aktualisierte
Analysen zuriickgefiihrt wird.

Die Datenlage fur die Wirkung von ,psychografischen® Microtargeting-
Verfahren ist bisher uneinheitlich. In einer niederlandischen Studie konnte die
Wahlabsicht von Parteianhdngerinnen durch Werbung erhoht werden, die zur
eigenen Personlichkeit passte [23]. In einer Studie mit US-amerikanischen
Teilnehmerinnen gab es hingegen keinen Unterschied in der Wahlabsicht
durch personlichkeitsentsprechende versus -nichtentsprechende Anzeigen
[24]. In einer deutschen Studie stellte sich die Passung von politischer
Werbung zu eigenen Einstellungen als relevant heraus, wahrend die
Abstimmung der Anzeige auf die Personlichkeit der Proband:innen nicht
systematisch mit der Wahlabsicht zusammenhing [25].

Was kann dagegen getan werden?

Zarouali et al. [23] sehen Microtargeting auf Basis von politischen
Einstellungen und Personlichkeitsmerkmalen als hochgradig manipulativ an,
weil die gute Passung von Werbebotschaften die ublichen Schutzreflexe der
Userinnen gegeniiber Anzeigen iberwinden konnte. Entsprechend wichtig
seien allgemein geltende Schutzmafinahmen. Tatsdchlich setzen die
Datenschutzgrundverordnung und das Gesetz iiber digitale Dienste (Digital
Services Act) in der Europédischen Union und damit auch in Deutschland dem
Microtargeting deutliche Grenzen. Digitale Plattformen dirfen Nutzerinnen
keine Werbung zeigen, die auf Profilen auf Basis von z.B. politischen
Meinungen, ethnischer Herkunft oder sexueller Orientierung beruhen. Zudem
gelten Transparenzpflichten zur Personalisierung von Werbung (siehe dhnlich
zu Filterblasen @ und rabbit holes @ ). Inwiefern dies effektiv vor
Manipulation durch extrem zielgerichtete Werbung schutzt, wird die
Umsetzung dieser Gesetze zeigen - und ggf. der Vergleich mit anderen
Landern, in denen Microtargeting weiterhin zulassig ist.

Steckbrief: Rabbit holes

Werden Nutzer:innen durch YouTube-Empfehlungen
radikalisiert?

Was ist das?

Rabbit holes sollen Ketten von immer extremeren Content-Empfehlungen
sein, Uber die man von harmlosen zu radikalen Inhalten gelangt. Die Metapher
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basiert auf der Romanfigur Alice, die in einen Kaninchenbau fallt und ins
Wunderland gelangt. Die Annahmen dahinter sind &hnlich wie bei

Filterblasen e : Empfehlungsalgorithmen schlagen Inhalte passend zu
denen vor, die man bereits genutzt hat. Der Fokus der Diskussion um rabbit
holes liegt auf YouTube. Auch die Auswirkungen werden dabei &hnlich
eingeschéatzt wie bei Filterblasen: Es wird angenommen, dass Nutzerinnen
sich durch immer extremere Videos in ihrer Meinungsbildung radikalisieren
konnten, bis hin zu Extremismus. Der Fokus der Diskussion liegt auf extremen
politischen Inhalten, z.B. von sogenannten alternativen bis hin zu radikalen
Angeboten. Aber auch andere Rand-Communities werden in diesem
Zusammenhang beschrieben.

Seit wann gibt es das und wie verbreitet ist es?

Besondere Aufmerksamkeit hat das Thema unter dem Begriff ,rabbit holes"
seit etwa Mitte der 2010er Jahre erhalten. Bereits zuvor haben sich
Forscherinnen aber mit der Existenz von abweichenden Inhalten in gut
vernetzten Online-Communities beschéftigt, zundchst in der Blogosphére,
dann auch bei YouTube. Ein Schwerpunkt waren dabei bspw.
Falschinformationen zu Impfungen und Impfskeptikerinnen bzw. -
gegnerinnen. Im  Zusammenhang mit dem  Aufschwung des
Rechtspopulismus in verschiedenen westlichen Landern hat sich die
Diskussion dann stark auf politisch extreme Inhalte konzentriert. In der New
York Times und anderen Medien sind prominent Kommentare und Reportagen
zu dem Thema erschienen. Die Entdeckung von Verlinkungsnetzwerken von
YouTube-Videos, in denen knapp bekleidete Kinder zu sehen waren, hat
weitere Aufmerksamkeit auf das Thema gelenkt. Anscheinend konnten die
Empfehlungsalgorithmen von padophilen Personen genutzt werden, um z.B.
Videos, die Eltern von ihren spielenden Kindern gemacht hatten, miteinander
zu verkniipfen und einander zu empfehlen. YouTube hat seinen Algorithmus
seitdem immer wieder angepasst, um solchen Missbrauch, aber auch
Radikalisierung zu verhindern.

Welche Wirkungen sind nachgewiesen?

Dass auf vielen digitalen Plattformen radikale und abweichende Inhalte
vorhanden sind, ist unbestreitbar. YouTube vertritt wie viele andere
Plattformen dabei die Position, dass eine grofie Breite an Inhalten und
Positionen gepostet werden darf und soll. In den Richtlinien der Plattform sind
aber natirlich auch Grenzen fiir nichtzuldssige Videos aufgezeigt.

Auf Grund der schieren Menge an verfligbarem Material und individualisierten
Videoempfehlungen ist schwer iiberschaubar, wie héufig radikale Inhalte
erstens tatsdchlich genutzt werden und inwiefern sich zweitens Nutzerinnen
tber Empfehlungsketten von immer extremeren Videos in ihren Meinungen
radikalisieren. Eine amerikanische Studie, die Trackingdaten des
Nutzungsverhaltens mit einer Befragung zu Einstellungen kombiniert, zeigt,
dass ,alternative” oder extremistische Inhalte zusammen nur etwa 2% aller
Videoempfehlungen ausmachen [19]. Diese wurden ganz iiberwiegend vor
allem den Nutzerinnen vorgeschlagen, die bereits andere Videos dieser beiden
Kategorien angesehen oder entsprechende Kandle abonniert hatten. Die
Auswertung der Befragungsdaten zeigt, dass unter diesen Nutzerinnen
sexistische und rassistische Einstellungen deutlich weiter verbreitet waren. Es
erscheint anhand der Nutzungsmuster, vor allem der langfristigen
Kanalabonnements, aber sehr viel wahrscheinlicher, dass sich Personen mit
radikalen Haltungen auch eher radikale Inhalte ansehen, als dass die seltenen
Videoempfehlungen fiir radikale Inhalte im groflen Stil Nutzerinnen
radikalisieren. Eine Bestdrkung von Personen mit menschenfeindlichen
Einstellungen durch entsprechende YouTube-Videos ist auch ein Problem fiir
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die Sicherheit und das friedliche Zusammenleben in der Gesellschaft. Aber es
scheint eher so zu sein, dass den Menschen, die im ibertragenden Sinn bereits
tief im Kaninchenbau sind, extreme Inhalte angezeigt werden, als dass aus der
Breite der Nutzerschaft immer mehr Menschen in solche rabbit holes gezogen
werden.

Was kann dagegen getan werden?

Ahnlich wie bei Filterblasen ¢ hat die offentliche Aufmerksamkeit und
Skandalisierung YouTube dazu bewogen, seine Algorithmen anzupassen, um
Empfehlungsketten zu immer radikaleren Videos zu unterbinden. Mit dem
2023 von der Europdischen Union verabschiedeten Gesetz Uber digitale
Dienste (Digital Services Act; Artikel 27) werden grof3e digitale Plattformen
inzwischen verpflichtet, Nutzerinnen iber die Funktionsweise ihrer
Empfehlungssysteme zu informieren und ihnen Moglichkeiten der Anpassung
dieser Systeme zu erldutern. TikTok sowie Facebook und Instagram bieten
dabei auch die Option an, auf eine Personalisierung von Content zu verzichten.
Wie sich diese gesetzlichen und technischen Anderungen langfristig
auswirken werden, wird weiter Gegenstand der Forschung sein.

Steckbrief: Russische Propaganda (von Elizaveta Kuznetsova)

Wie wirkt sich russische Propaganda auf die
Meinungsbildung in anderen Landern aus?

Was ist das?

Russische Propaganda bezeichnet eine Reihe von Aktivitdten, die direkt oder
indirekt von der russischen Regierung ausgehen, um im Ausland die
offentliche Meinung zu beeinflussen. Insbesondere wird Russland
vorgeworfen, Verwirrung im oOffentlichen Meinungsaustausch stiften und
Misstrauen in westliche Institutionen sden zu wollen [39]. Das
Propagandarepertoire des Kremls reicht  von offenkundigen
Falschbehauptungen und Verschworungserzahlungen bis hin zu Aussagen, die
zwar im Kern richtig sind, aber in einem irrefithrenden Zusammenhang
dargestellt werden und so das Publikum tduschen sollen. Subtilere Techniken
verwenden u.a. Satire und Ironie, mit denen Tatsachen in Zweifel gezogen
werden konnen. In Europa soll russische Propaganda insbesondere Gruppen
ansprechen, die unzufrieden mit der aktuellen Verfassung europiischer
Demokratien sind, sowohl am rechten als auch linken Rand des politischen
Spektrums.

Seit wann gibt es das und wie verbreitet ist es?

Russische Propaganda ist kein neues Phanomen, sondern reicht in die Zeit der
Sowjetunion zuriick, sodass viele Methoden bis heute Elemente aus dem
Zweiten Weltkrieg oder dem Kalten Krieg verwenden. Allerdings wurden die
eingesetzten Narrative und Techniken auch stark weiterentwickelt und
weltweit auf unterschiedliche Traditionen politischer Kommunikation
zugeschnitten. Somit wird der Informationseinfluss des Kremls heute sehr viel
starker an unterschiedliche Kontexte angepasst als zu Sowjetzeiten. Das
umfasst inzwischen auch automatisierte Verfahren und Kiinstliche Intelligenz.
Kurz vor Beginn von Russlands Angriffskrieg gegen die Ukraine im Winter
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2022 hat das Ausmafd an russischer Propaganda noch einmal stark
zugenommen [40].

Russischer Propaganda begegnen Nutzerinnen typischerweise in
Onlineumgebungen. Der Kreml setzt eine grofde Zahl von digitalen
Propagandamethoden ein, u.a. automatisierte Bots @ und menschliche
Trolle, die Beitrédge in vielen sozialen Medien posten [41][42]. Zusatzlich wird
russische Propaganda auch in traditionellen Massenmedien wie RT und
Sputnik verbreitet, die man digital empfangen kann. Sie kommt aber auch in
sogenannten alternativen Medien vor, die nicht direkt vom russischen Staat
gesteuert werden. Zudem sind eine grofle Zahl an, hédufig anonymen,
Nutzungskonten in Messengern wie Telegram aktiv, wo sie insbesondere
rechte Propagandainhalte verbreiten.

Welche Wirkungen sind nachgewiesen?

Mehrere Studien haben in Russland Wirkungen der Nutzung des
Staatsfernsehens auf politische Meinungen und Wahlverhalten nachgewiesen
[43]. Dagegen ist es methodisch schwierig, den Einfluss russischer Propaganda
in demokratischen Landern exakt zu bestimmen. Dies liegt erstens daran, dass
vielfaltige Faktoren in den komplexen Prozess der Meinungsbildung
einfliefden. Zweitens zielt russische Propaganda strategisch auf bereits
existierende Kontroversen in demokratischen Gesellschaften ab, was es umso
schwerer macht, den zusatzlichen Effekt der Propagandabotschaften eindeutig
zu identifizieren. Drittens wird Propaganda Uber lange Zeit mit vielen
verschiedenen Einzelbeitragen verbreitet, sodass z.B. Experimente kaum unter
realistischen Bedingungen ihre langfristigen Folgen nachweisen kénnen.

Trotz dieser Schwierigkeiten liegen inzwischen Befunde vor, die zeigen, dass
der Kontakt mit russischer Propaganda im Netz bei unterschiedlichen
Gruppen zunimmt. Studien haben dokumentiert, wie umfangreich Bots im
US-Prasidentschaftswahlkampf 2016 Beitrdge an konservative Twitter-
Nutzerinnen ausgespielt haben [44]. Europaische Nutzungsstudien zeigen,
dass Nutzerinnen von sogenannten alternativen Medien auch regelmafiig auf
russische Propagandaquellen zugreifen [45]. Zudem gibt es Belege, dass
manche russischen Propagandanarrative besonders bei konservativen
Menschen in unterschiedlichen Lidndern verfangen. Zum Beispiel wurde die
Falschinformation des Kremls, das US-Militdr finanziere die Entwicklung
biologischer Kampfstoffe in der Ukraine, auf Twitter von vielen
englischsprachigen Impfgegnerinnen weiterverbreitet [46].

Was kann dagegen getan werden?

Trotz zahlreicher Initiativen, den Einfluss russischer Propaganda in
demokratischen Landern einzuschranken, existiert noch keine umfassende
Losung. Dies ist zu einem eine Folge der nicht vollstandig geklarten Wirkungen
der Propaganda auf auslindische Nutzerinnen. Zum anderen zielen die
meisten bisher verwendeten Gegenmafinahmen allein auf

Falschinformationen & und kénnen vermutlich kaum vor anderen Formen
der Einflussnahme schiitzen. Bisher werden folgende Wege beschritten:
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e Medienkompetenz. In der Forschung sind bestimmte
Personlichkeitseigenschaften identifiziert worden, die manche Menschen
besonders anfallig fur Falschinformationen machen, u.a. geringes
kritisches Denkvermégen und ein eher intuitiver Umgang mit
Informationen. Entsprechende Studien haben auch gezeigt, dass Hinweise
zum mangelnden Wahrheitsgehalt und Hilfestellungen zur Verbesserung
der eigenen Digitalkompetenz den Umgang mit Falschinformationen
verbessern kénnen [47].

¢ Resilienz. Eine eher praventive Strategie setzt darauf, Falschinformationen
mit vorsorglichen Informationen tiber Manipulationsversuche, dem
sogenannten ,pre-bunking", zu begegnen (statt ,de-bunking”, dem
Aufkléren tiber bereits gesehene Falschinformationen im Nachhinein)
[48]. Diese Verfahren kénnen langfristig die Resilienz gegen
Falschinformationen verbessern [49].

e Automatisiertes Loschen von Content. Auf Plattformen, die Algorithmen
zur Auswahl oder Sortierung von Beitragen einsetzen, werden mit
wachsendem Erfolg Verfahren eingesetzt, die automatisiert
Falschinformationen erkennen, 16schen und so deren Verbreitung
beschranken. Allerdings sind diese Methoden noch nicht weit genug
ausgereift, um vollstandig verlasslich zu sein [50][51].
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